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Rapports sur la technologie des systémes informatiques

Le Laboratoire des technologies de l'information (ITL) du National Institute of Standards and
Technology (NIST) promeut I'économie et le bien-étre public des Etats-Unis en assurant la
direction technique de l'infrastructure de mesure et de normalisation du pays. ITL ¢labore des
essais, des méthodes d'essai, des données de référence, des mises en ceuvre de preuves de concept
et des analyses techniques pour faire progresser le développement et 1'utilisation productive des
technologies de l'information. Les responsabilités d'ITL comprennent 1'élaboration de normes et
de directives de gestion, administratives, techniques et physiques pour la sécurité et la
confidentialité rentables des informations autres que liées a la sécurité nationale dans les systémes
d'information fédéraux. La publication spéciale de la série 800 rend compte des recherches, des
directives et des efforts de sensibilisation d'ITL en matiere de sécurité des systemes d'information,
ainsi que de ses activités de collaboration avec l'industrie, le gouvernement et les organisations
universitaires.

Abstrait

Le Zero Trust (ZT) est le terme désignant un ensemble évolutif de paradigmes de cybersécurité
qui déplacent les défenses des périmétres statiques basés sur le réseau pour se concentrer sur les
utilisateurs, les actifs et les ressources. Une architecture Zero Trust (ZTA) utilise les principes
Zero Trust pour planifier l'infrastructure et les flux de travail industriels et d'entreprise. Le Zero
Trust suppose qu'il n'y a pas de confiance implicite accordée aux actifs ou aux comptes
d'utilisateurs en fonction uniquement de leur emplacement physique ou réseau (c'est-a-dire les
réseaux locaux par rapport a Internet) ou de la propriété des actifs (entreprise ou propriété
personnelle). L'authentification et I'autorisation (a la fois I'objet et l'appareil) sont des fonctions
discrétes exécutées avant I'établissement d'une session vers une ressource d'entreprise. Le Zero
Trust est une réponse aux tendances des réseaux d'entreprise qui incluent les utilisateurs distants,
le BYOD (Bring Your Own Device) et les actifs basés sur le cloud qui ne sont pas situés a
l'intérieur des limites d'un réseau appartenant a l'entreprise. Le Zero Trust se concentre sur la
protection des ressources (actifs, services, flux de travail, comptes réseau, etc.), et non sur les
segments de réseau, car I'emplacement du réseau n'est plus considéré comme le composant
principal de la posture de sécurité de la ressource. Ce document contient une définition abstraite
de l'architecture Zero Trust (ZTA) et présente des modeles de déploiement généraux et des cas
d'utilisation ou le Zero Trust pourrait améliorer la posture globale de sécurité des technologies de
l'information d'une entreprise.

Mots-clés

architecture; cybersécurité; entreprise; la sécurité du réseau ; Confiance zéro.
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Audience

Ce document a pour but de décrire le Zero Trust pour les architectes de sécurité d'entreprise. 11
vise a faciliter la compréhension du Zero Trust pour les systémes civils non classifiés et a fournir
une feuille de route pour migrer et déployer des concepts de sécurité Zero Trust dans un
environnement d'entreprise. Les responsables de la cybersécurité des agences, les
administrateurs réseau et les gestionnaires peuvent également obtenir des informations sur le
Zero Trust et le ZTA a partir de ce document. Il n'est pas prévu qu'il s'agisse d'un plan de
déploiement unique pour ZTA, car une entreprise aura des cas d'utilisation commerciaux
uniques et des ressources de données qui nécessitent des protections. En commengant par une
solide compréhension de 'activité et des données de 1'organisation, vous adopterez une approche
solide du Zero Trust.

Informations sur la marque

Toutes les marques déposées ou les marques commerciales appartiennent a leurs organisations
respectives.
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1 Introduction

L'infrastructure d'une entreprise typique est devenue de plus en plus complexe. Une méme
entreprise peut exploiter plusieurs réseaux internes, des bureaux distants avec leur propre
infrastructure locale, des personnes distantes et/ou mobiles et des services cloud. Cette
complexité a dépassé les méthodes traditionnelles de sécurité réseau basée sur le périmétre, car
il n'existe pas de périmétre unique et facilement identifiable pour I'entreprise. La sécurité du
réseau basée sur le périmétre s'est également avérée insuffisante, car une fois que les attaquants
franchissent le périmétre, les mouvements latéraux ne sont pas entraveés.

Cette entreprise complexe a conduit au développement d'un nouveau modele de cybersécurité
connu sous le nom de « Zero Trust » (ZT). Une approche ZT est principalement axée sur la
protection des données et des services, mais peut et doit étre étendue pour inclure tous les actifs
de I'entreprise (appareils, composants d'infrastructure, applications, composants virtuels et
cloud) et les sujets (utilisateurs finaux, applications et autres entités non humaines qui
demandent des informations aux ressources). Dans 1'ensemble du présent document, le terme «
objet » sera utilisé, a moins que la section ne se rapporte directement a un utilisateur final
humain, dans laquelle le terme « utilisateur » sera spécifiquement utilisé au lieu du terme « objet
» plus générique. Les modéeles de sécurité Zero Trust supposent qu'un attaquant est présent dans
l'environnement et qu'un environnement appartenant a l'entreprise n'est pas différent, voire plus
fiable, qu'un environnement n'appartenant pas a l'entreprise. Dans ce nouveau paradigme, une
entreprise ne doit supposer aucune confiance implicite et analyser et évaluer en permanence les
risques pour ses actifs et ses fonctions commerciales, puis mettre en place des mesures de
protection pour atténuer ces risques. Dans le cadre du Zero Trust, ces protections impliquent
généralement de minimiser l'accés aux ressources (telles que les données et les ressources de
calcul et les applications/services) aux seuls sujets et actifs identifiés comme nécessitant un
acces, ainsi que d'authentifier et d'autoriser en permanence l'identité et le niveau de sécurité de
chaque demande d'acces.

Une architecture Zero Trust (ZTA) est une architecture de cybersécurité d'entreprise basée sur les
principes Zero Trust et congue pour prévenir les violations de données et limiter les mouvements
latéraux internes. Cette publication traite de ZTA, de ses composants logiques, des scénarios de
déploiement possibles et des menaces. Il présente ¢galement une feuille de route générale pour
les organisations souhaitant migrer vers une approche de conception Zero Trust et aborde les
politiques fédérales pertinentes qui peuvent avoir un impact ou influencer une architecture Zero
Trust.

ZT n'est pas une architecture unique, mais un ensemble de principes directeurs pour le flux de
travail, la conception du systéme et les opérations qui peuvent étre utilisés pour améliorer la
posture de sécurité de n'importe quelle classification ou niveau de sensibilité [FIPS199]. La
transition vers ZTA est un voyage concernant la fagon dont une organisation évalue les risques
dans sa mission et ne peut pas simplement étre accomplie avec un remplacement complet de la
technologie. Cela dit, de nombreuses organisations ont déja des ¢léments d'un ZTA dans leur
infrastructure d'entreprise aujourd'hui. Les entreprises doivent s'efforcer de mettre en ceuvre
progressivement des principes Zero Trust, des changements de processus et des solutions
technologiques qui protégent leurs actifs de données et leurs fonctions commerciales par cas
d'utilisation. La plupart des infrastructures d'entreprise fonctionneront en mode hybride Zero
Trust/basé sur le périmétre, tout en continuant a investir dans des initiatives de modernisation
8
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informatique et a améliorer les processus métier de 1'organisation.

Les organisations doivent mettre en ceuvre des pratiques complétes de sécurité de I'information
et de résilience pour que le Zero Trust soit efficace. Lorsqu'il est mis en balance avec les
politiques et les conseils de cybersécurité existants, la gestion des identités et des acces, la
surveillance continue et les meilleures pratiques, un ZTA peut protéger contre les menaces
courantes et améliorer la posture de sécurité d'une organisation en utilisant une approche de
gestion des risques.

1.1 Historique des efforts Zero Trust liés aux agences fédérales

Le concept de Zero Trust est présent dans la cybersécurité avant méme que le terme « Zero Trust
» ne soit inventé. La Defense Information Systems Agency (DISA) et le ministere de la Défense
ont publié leurs travaux sur une stratégie d'entreprise plus sécurisée baptisée « black core »
(BCORE). Le noyau noir impliquait de passer d'un modéle de sécurité basé sur le périmetre a un
modele ax¢ sur la sécurité des transactions individuelles. Les travaux du Forum de Jéricho en
2004 ont fait connaitre 1'idée de la dépérimétisation, c'est-a-dire la limitation de la confiance
implicite basée sur 'emplacement du réseau et les limites de la dépendance a des défenses
uniques et statiques sur un grand segment de réseau [JERICHO]. Les concepts de
dépérimétisation ont évolué et se sont améliorés pour devenir le concept plus large de Zero
Trust, qui a ensuite été inventé par John Kindervag' alors qu'il travaillait chez Forrester.> Le Zero
Trust est alors devenu le terme utilisé pour décrire diverses solutions de cybersécurité qui ont
¢loigné la sécurité de la confiance implicite basée sur I'emplacement du réseau et se sont plutot
concentrées sur I'évaluation de la confiance par transaction. L'industrie privée et I'enseignement
supérieur ont également connu cette évolution, passant d'une sécurité basée sur le périmetre a
une stratégie de sécurité basée sur les principes du Zero Trust.

Depuis plus d'une décennie, les agences fédérales sont invitées a adopter une sécurité basée sur
les principes Zero Trust, en renforgant leurs capacités et leurs politiques telles que la Federal
Information Security Modernization Act (FISMA) suivie du Risk Management Framework
(RMF) ; la gestion fédérale de 1'identité, des titres d'identité et des acces (FICAM) ; Trusted
Internet Connections (TIC) ; et les programmes de diagnostic et d'atténuation continus (CDM).
Tous ces programmes visent a restreindre 1'acceés aux données et aux ressources aux parties
autorisées. Lorsque ces programmes ont été lancés, ils étaient limités par les capacités
techniques des systémes d'information. Les politiques de sécurité étaient en grande partie
statiques et étaient appliquées a de grands « points d'étranglement » qu'une entreprise pouvait
contrdler pour obtenir le plus grand effet possible de I'effort. Au fur et a mesure que la
technologie évolue, il devient possible d'analyser et d'évaluer en permanence les demandes
d'accés de maniére dynamique et granulaire afin d'atténuer 1'exposition des données due a des
comptes compromis, a des attaquants surveillant un réseau et a d'autres menaces.

1.2 Structure du présent document
Le reste du document est organisé comme suit :

e La section 2 définit ZT et ZTA et énumere certaines hypothéses lors de la conception
d'un ZTA pour une entreprise. Cette section comprend également une liste des principes
de la conception ZT.

e La section 3 documente les composants logiques, ou blocs de construction, de ZT. 11 est
possible que des implémentations uniques composent différemment les composants ZTA

9
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tout en servant les mémes fonctionnalités logiques.

https://go.forrester.com/blogs/next-generation-access-and-zero-trust/

2 Toute mention de produits ou de services commerciaux dans les documents du NIST n'est fournie qu'a titre d'information ; elle
n'implique pas une recommandation ou une approbation de la part du NIST.

e La section 4 ¢numere quelques cas d'utilisation possibles ou un ZTA peut rendre les
environnements d'entreprise plus slirs et moins susceptibles d'étre exploités avec succes.
Il s'agit notamment d'entreprises avec des employés a distance, de services cloud et de
réseaux invités.

e La section 5 traite des menaces qui pésent sur une entreprise a l'aide d'un ZTA.

Bon nombre de ces menaces sont similaires a n'importe quel réseau architecturé,
mais peuvent nécessiter des techniques d'atténuation différentes.

e La section 6 traite de la fagon dont les principes de la ZTA s'intégrent dans les
directives existantes pour les organismes fédéraux et/ou les complétent.

e La section 7 présente le point de départ de la transition d'une entreprise (comme un
organisme fédéral) vers une ZTA. Cela inclut une description des étapes générales
nécessaires a la planification et au déploiement d'applications et d'une infrastructure
d'entreprise guidées par les principes de ZT.
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2 Zero Trust Basics

Le Zero Trust est un paradigme de cybersécurité axé sur la protection des ressources et le
principe selon lequel la confiance n'est jamais accordée implicitement, mais doit étre évaluée en
permanence. L'architecture Zero Trust est une approche de bout en bout de la sécurité des
ressources et des données de I'entreprise qui englobe I'identité (personnes et entités non
personnelles), les informations d'identification, la gestion des accés, les opérations, les points de
terminaison, les environnements d'hébergement et 1'infrastructure d'interconnexion. L'objectif
initial devrait étre de limiter les ressources a ceux qui ont besoin d'accéder et de n'accorder que
les privileéges minimaux (par exemple, lecture, écriture, suppression) nécessaires a l'exécution de
la mission. Traditionnellement, les agences (et les réseaux d'entreprise en général) se sont
concentrés sur la défense du périmétre et les sujets authentifiés ont un acces autoris¢€ a une large
collection de ressources une fois sur le réseau interne. Par conséquent, les mouvements latéraux
non autorisés dans I'environnement ont été 1'un des plus grands défis pour les agences fédérales.

Les connexions Internet de confiance (TIC) et les pare-feu de périmeétre d'agence fournissent des
passerelles Internet puissantes. Cela permet de bloquer les attaquants sur Internet, mais les TIC
et les pare-feu de périmétre sont moins utiles pour détecter et bloquer les attaques provenant de
l'intérieur du réseau et ne peuvent pas protéger les sujets en dehors du périmetre de l'entreprise
(par exemple, les travailleurs a distance, les services basés sur le cloud, les appareils de
périphérie, etc.).

Une définition opérationnelle de 1'architecture Zero Trust et Zero Trust est la suivante :

Le Zero Trust (ZT) fournit un ensemble de concepts et d'idées congus pour minimiser
l'incertitude dans l'application de décisions d'acces précises, du moindre privilege par
demande, dans les systémes et services d'information face a un réseau considéré comme
compromis. L'architecture Zero Trust (ZTA) est un plan de cybersécurité d'entreprise
qui utilise des concepts Zero Trust et englobe les relations entre les composants, la
planification des flux de travail et les politiques d'acces. Par conséquent, une entreprise
Zero Trust est l'infrastructure réseau (physique et virtuelle) et les politiques
opérationnelles qui sont en place pour une entreprise dans le cadre d'un plan
d'architecture Zero Trust.

Une entreprise décide d'adopter le Zero Trust comme stratégie de base et de générer une
architecture Zero Trust sous la forme d'un plan élaboré en tenant compte des principes Zero
Trust (voir la section 2.1 ci-dessous). Ce plan est ensuite déploy¢ pour produire un
environnement Zero Trust a utiliser dans l'entreprise.

Cette définition se concentre sur le nceud du probléme, a savoir l'objectif d'empécher I'acces non
autorisé aux données et aux services, tout en rendant 'application du controle d'acces aussi
granulaire que possible. En d'autres termes, les sujets autorisé€s et approuvés (combinaison de
l'utilisateur, de 1'application (ou du service) et de l'appareil) peuvent accéder aux données a
l'exclusion de tous les autres sujets (c'est-a-dire les attaquants). Pour aller plus loin, le mot «
ressource » peut étre substitué au mot « données » de sorte que ZT et ZTA concernent 'acces
aux ressources (par exemple, les imprimantes, les ressources de calcul, les actionneurs de
I'Internet des objets [[0T]) et pas seulement I'acceés aux données.

11



NIST SP 800-207 ZERO TRUST ARCHITECTURE
Pour réduire les incertitudes (car elles ne peuvent pas étre éliminées), 1'accent est mis sur
l'authentification, I'autorisation et la réduction des zones de confiance implicites tout en
maintenant la disponibilité et en minimisant les retards temporels dans les mécanismes
d'authentification. Les regles d'acces sont aussi granulaires que possible afin d'appliquer les
priviléges les moins nécessaires pour effectuer I'action dans la demande.

Dans le modele abstrait d'acces illustré a la figure 1, un sujet doit accéder a une ressource
d'entreprise. L'acces est accordé par le biais d'un point de décision stratégique (PDP) et d'un
point d'application de politique (PEP) correspondant.?

Untrusted Zone
-}

Implicit Trust Zone

Policy Decision/
Enforcement Point
(FDF/PEP)

Resource
[System, Data or

Application)

Y

Figure 1 : Accés Zero Trust

Le systéme doit s'assurer que 1'objet est authentique et que la demande est valide. Le PDP/PEP
rend un jugement approprié pour permettre au sujet d'accéder a la ressource. Cela implique que
le Zero Trust s'applique a deux domaines fondamentaux : 1'authentification et l'autorisation. Quel
est le niveau de confiance quant a I'identité du sujet pour cette demande unique ? L'acces a la
ressource est-il permis compte tenu du niveau de confiance dans I'identité du sujet ? L'appareil
utilisé pour la demande dispose-t-il d'une posture de sécurité appropriée ? Y a-t-il d'autres
facteurs qui devraient étre pris en compte et qui modifient le niveau de confiance (p. ex., I'heure,
I'emplacement du sujet, la posture de sécurité du sujet) ? Dans l'ensemble, les entreprises doivent
¢laborer et maintenir des politiques dynamiques basées sur les risques pour l'accés aux
ressources et mettre en place un systéme pour s'assurer que ces politiques sont appliquées
correctement et de maniére cohérente pour les demandes d'acces aux ressources individuelles.
Cela signifie qu'une entreprise ne doit pas s'appuyer sur une fiabilité implicite dans laquelle si le
sujet a atteint un niveau d'authentification de base (par exemple, en se connectant a une
ressource), toutes les demandes de ressources ultérieures sont supposées &tre tout aussi valides.

La « zone de confiance implicite » représente une zone ou toutes les entités sont approuvées au
moins au niveau de la derniére passerelle PDP/PEP. Prenons l'exemple du modéle de contrdle
des passagers dans un aéroport. Tous les passagers passent le controle de sécurité de I'aéroport
(PDP/PEP) pour accéder aux portes d'embarquement. Les passagers, les employés de 1'aéroport,
I'équipage de l'avion, etc., se pressent dans la zone du terminal, et toutes les personnes sont
considérées comme dignes de confiance. Dans ce modele, la zone de confiance implicite est la
zone d'embarquement.

Le PDP/PEP applique un ensemble de contrdles afin que tout le trafic au-dela du PEP ait un
niveau de confiance commun. Le PDP/PEP ne peut pas appliquer de politiques supplémentaires
au-dela de son emplacement dans le flux de trafic. Pour permettre au PDP/PEP d'étre aussi
précis que possible, la zone de confiance implicite doit étre aussi petite que possible.

Le Zero Trust fournit un ensemble de principes et de concepts pour rapprocher les PDP/PEP de
la ressource. L'idée est d'authentifier et d'autoriser explicitement tous les sujets, actifs et flux de
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travail qui composent l'entreprise.

3 Partie des concepts définis dans OASIS XACML 2.0 https://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-
spec-0s.pdf
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2.1 Les principes du Zero Trust

De nombreuses définitions et discussions sur ZT mettent 1'accent sur le concept de suppression
des défenses périmétriques étendues (par exemple, les pare-feu d'entreprise) en tant que facteur.
Cependant, la plupart de ces définitions continuent de se définir par rapport aux périmétres d'une
maniere ou d'une autre (comme la micro-segmentation ou les micro-périmetres ; voir la section
3.1) dans le cadre des capacités fonctionnelles d'un ZTA. Ce qui suit est une tentative de définir
ZT et ZTA en termes de principes de base qui devraient étre impliqués plutdt que ce qui est
exclu. Ces principes constituent 1'objectif idéal, méme s'il faut reconnaitre que tous les principes
ne peuvent pas étre pleinement mis en ceuvre dans leur forme la plus pure pour une stratégie
donnée.

Une architecture Zero Trust est congue et déployée dans le respect des principes de base Zero
Trust suivants :

1. Toutes les sources de données et tous les services informatiques sont considérés
comme des ressources. Un réseau peut étre composé de plusieurs classes d'appareils. Un
réseau peut également avoir des dispositifs a faible encombrement qui envoient des
données a des agrégateurs/stockage, des logiciels en tant que service (SaaS), des
systémes envoyant des instructions a des actionneurs et d'autres fonctions. En outre, une
entreprise peut décider de classer les appareils personnels en tant que ressources si elle
peut accéder a des ressources appartenant a l'entreprise.

2. Toutes les communications sont sécurisées, quel que soit I'emplacement du réseau.
L'emplacement du réseau seul n'implique pas la confiance. Les demandes d'accés a partir
de ressources situées sur une infrastructure réseau appartenant a l'entreprise (par
exemple, a l'intérieur d'un périmetre de réseau hérité¢) doivent répondre aux mémes
exigences de sécurité que les demandes d'acces et les communications a partir de tout
autre réseau n'appartenant pas a l'entreprise. En d'autres termes, la confiance ne doit pas
étre automatiquement accordée en fonction de la présence de I'appareil sur
l'infrastructure réseau de I'entreprise. Toutes les communications doivent étre effectuées
de la manicre la plus sécurisée possible, protéger la confidentialité et 1'intégrité, et
fournir une authentification a la source.

3. L'accés aux ressources individuelles de l'entreprise est accordé a la session. La
confiance dans le demandeur est évaluée avant que 1'acces ne soit accordé. L'acces doit
¢galement étre accordé avec le moins de priviléges nécessaires pour accomplir la tache. Il
peut s'agir uniquement d'un « moment récent » pour cette transaction particuliere et ne
pas se produire directement avant le lancement d'une session ou I'exécution d'une
transaction avec une ressource. Toutefois, 'authentification et 1'autorisation d'une
ressource n'accordent pas automatiquement l'acces a une autre ressource.

4. L'acces aux ressources est déterminé par une politique dynamique, y compris 1'état
observable de l'identité du client, de I'application/du service et de I'actif demandeur,
et peut inclure d'autres attributs comportementaux et environnementaux. Une
organisation protege les ressources en définissant les ressources dont elle dispose, qui
sont ses membres (ou la capacité d'authentifier les utilisateurs d'une communauté fédérée)
et I'accés aux ressources dont ces membres ont besoin. Pour Zero Trust, 1'identité du
client peut inclure le compte d'utilisateur (ou 1'identité de service) et tous les attributs
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associés attribués par l'entreprise a ce compte ou les artefacts permettant d'authentifier les
taches automatisées. L'état de la ressource demandée peut inclure des caractéristiques de
l'appareil telles que les versions logicielles installées, I'emplacement réseau, I'heure/la
date de la demande, le comportement précédemment observé et les informations
d'identification installées. Les attributs comportementaux comprennent, sans s'y limiter,
I'analyse automatisée des sujets, I'analyse des appareils et les €carts mesurés par rapport
aux modeles d'utilisation observés. La stratégie est 'ensemble des régles d'acces basées
sur les attributs qu'une organisation attribue a un sujet, a une ressource de données ou a
une application. Les attributs environnementaux peuvent inclure des facteurs tels que le
demandeur 1'emplacement du réseau, 1'heure, les attaques actives signalées, etc. Ces
régles et attributs sont basés sur les besoins du processus opérationnel et le niveau de
risque acceptable. Les politiques d'accés aux ressources et d'autorisation d'action peuvent
varier en fonction de la sensibilité de la ressource/des données. Les principes du moindre
privilége sont appliqués pour restreindre a la fois la visibilité et 1'accessibilité.

5. L'entreprise surveille et mesure 1'intégrité et la sécurité de tous les actifs détenus et
associés. Aucun actif n'est intrins€quement fiable. L'entreprise évalue la posture de
sécurité de l'actif lors de 1'évaluation d'une demande de ressource. Une entreprise mettant
en ceuvre un ZTA doit établir un systéme de diagnostic et d'atténuation continus (CDM)
ou un systeme similaire pour surveiller 1'état des appareils et des applications et doit
appliquer des correctifs/correctifs si nécessaire. Les ressources dont il s'avere qu'elles
sont subverties, qui présentent des vulnérabilités connues et/ou qui ne sont pas gérées par
l'entreprise peuvent étre traitées différemment (y compris le refus de toutes les
connexions aux ressources de I'entreprise) que les appareils appartenant a l'entreprise ou
associés a celle-ci qui sont considérés comme étant dans leur état le plus sécurisé. Cela
peut également s'appliquer aux appareils associés (par exemple, les appareils personnels)
qui peuvent étre autorisés a accéder a certaines ressources, mais pas a d'autres. Cela
nécessite également la mise en place d'un systéme de surveillance et de reporting robuste
pour fournir des données exploitables sur 1'état actuel des ressources de l'entreprise.

6. L'authentification et I'autorisation de toutes les ressources sont dynamiques et
strictement appliquées avant que 1'accés ne soit autorisé. Il s'agit dun cycle constant
d'obtention d'acces, d'analyse et d'évaluation des menaces, d'adaptation et de réévaluation
continue de la confiance dans la communication continue. Une entreprise mettant en
ceuvre un ZTA devrait disposer de systemes de gestion des identités, des identifiants et
des acces (ICAM) et de gestion des actifs. Cela inclut I'utilisation de 1'authentification
multifacteur (MFA) pour l'acces a certaines ou a toutes les ressources de l'entreprise.
Une surveillance continue avec possibilité de réauthentification et de réautorisation se
produit tout au long des transactions de 1'utilisateur, telles que définies et appliquées par
la politique (par exemple, basée sur le temps, nouvelle ressource demandée, modification
de la ressource, activité¢ anormale du sujet détectée) qui s'efforce d'atteindre un équilibre
entre sécurité, disponibilité, facilité d'utilisation et rentabilité.

7. L'entreprise recueille autant d'informations que possible sur 1'état actuel des actifs,
de l'infrastructure réseau et des communications et les utilise pour améliorer sa
posture de sécurité. Une entreprise doit collecter des données sur la posture de sécurité
des actifs, le trafic réseau et les demandes d'acces, traiter ces données et utiliser toutes
les informations obtenues pour améliorer la création et l'application des politiques. Ces
données peuvent également étre utilisées pour fournir un contexte aux demandes d'accés
des sujets (voir la section 3.3.1).
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Les principes ci-dessus tentent d'étre agnostiques en matiere de technologie. Par exemple, 1'«
identification de l'utilisateur (ID) » peut inclure plusieurs facteurs tels que le nom d'utilisateur/le
mot de passe, les certificats et le mot de passe a usage unique. Ces principes s'appliquent au
travail effectué¢ au sein d'une organisation ou en collaboration avec une ou plusieurs
organisations partenaires, et non aux processus opérationnels anonymes, publics ou destinés aux
consommateurs. Une organisation ne peut pas imposer de politiques internes a des acteurs
externes (par exemple, des clients ou des utilisateurs d'Internet en général), mais peut étre en
mesure de mettre en ceuvre certaines politiques basées sur ZT pour les utilisateurs non
professionnels qui ont une relation spéciale avec 'organisation (par exemple, les clients
enregistrés, les personnes a charge des employés, etc.).

2.2 Une vue Zero Trust d'un réseau

Il existe quelques hypotheses de base pour la connectivité réseau pour toute organisation qui
utilise ZTA dans la planification et le déploiement du réseau. Certaines de ces hypothéses
s'appliquent a l'infrastructure réseau appartenant a 'entreprise, et d'autres s'appliquent aux
ressources appartenant a l'entreprise fonctionnant sur

infrastructure réseau n'appartenant pas a l'entreprise (par exemple, fournisseurs de Wi-Fi public
ou de cloud public). Ces hypotheses sont utilisées pour diriger la formation d'un ZTA. Le réseau
d'une entreprise mettant en ceuvre un ZTA doit étre développé selon les principes du ZTA décrits
ci-dessus et avec les hypothéses suivantes.

1. L'ensemble du réseau privé de I'entreprise n'est pas considéré comme une zone de
confiance implicite. Les actifs doivent toujours agir comme si un attaquant était présent
sur le réseau de I'entreprise, et la communication doit se faire de la maniére la plus
sécurisée possible (voir le principe 2 ci-dessus). Cela implique des actions telles que
l'authentification de toutes les connexions et le chiffrement de tout le trafic.

2. Les périphériques du réseau ne doivent pas appartenir a I'entreprise ou ne pas étre
configurables par celle-ci. Les visiteurs et/ou les services contractuels peuvent inclure
des actifs n'appartenant pas a l'entreprise qui ont besoin d'un acces au réseau pour remplir
leur réle. Cela inclut les stratégies BYOD (Bring Your Own Device) qui permettent aux
sujets d'entreprise d'utiliser des appareils n'appartenant pas a 1'entreprise pour accéder
aux ressources de l'entreprise.

3. Aucune ressource n'est intrinséquement fiable. La posture de sécurité¢ de chaque actif
doit étre évaluée via une PPE avant qu'une demande ne soit accordée a une ressource
appartenant a l'entreprise (similaire au principe 6 ci-dessus pour les actifs et les sujets).
Cette évaluation doit étre continue aussi longtemps que dure la session. Les appareils
appartenant a l'entreprise peuvent avoir des artefacts qui permettent 1'authentification et
fournissent un niveau de confiance supérieur a la méme demande provenant d'appareils
n'appartenant pas a l'entreprise. Les informations d'identification du sujet seules ne
suffisent pas pour l'authentification de l'appareil aupres d'une ressource d'entreprise.

4. Toutes les ressources de I'entreprise ne se trouvent pas sur une infrastructure
appartenant a l'entreprise. Les ressources comprennent des sujets d'entreprise a
distance ainsi que des services cloud. Les actifs appartenant a l'entreprise ou gérés
peuvent avoir besoin d'utiliser le réseau local (c'est-a-dire non entreprise) pour la
connectivité de base et les services réseau (par exemple, la résolution DNS).
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5. Les sujets et les ressources d'entreprise distants ne peuvent pas faire entiérement

confiance a leur connexion au réseau local. Les sujets distants doivent supposer que le
réseau local (c'est-a-dire n'appartenant pas a I'entreprise) est hostile. Les ressources
doivent supposer que tout le trafic est surveillé et potentiellement modifié. Toutes les
demandes de connexion doivent étre authentifiées et autorisées, et toutes les
communications doivent étre effectuées de la maniére la plus sécurisée possible (c'est-a-
dire assurer la confidentialité, la protection de l'intégrité et I'authentification de la source).
Voir les principes de ZTA ci-dessus.

6. Les ressources et les flux de travail qui se déplacent entre I'infrastructure
d'entreprise et I'infrastructure externe doivent avoir une politique et une posture
de sécurité cohérentes. Les actifs et les charges de travail doivent conserver leur niveau
de sécurité lorsqu'ils se déplacent vers ou depuis une infrastructure appartenant a
l'entreprise. Cela inclut les appareils qui se déplacent des réseaux d'entreprise vers les
réseaux non d'entreprise (c'est-a-dire les utilisateurs distants). Cela inclut également les
charges de travail migrant des centres de données sur site vers des instances cloud non
professionnelles.
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3 Composants logiques de I'architecture Zero Trust

Il existe de nombreux composants logiques qui composent un déploiement ZTA dans une
entreprise. Ces composants peuvent étre exploités en tant que service sur site ou par le biais d'un
service basé sur le cloud. Le mode¢le de cadre conceptuel de la figure 2 montre la relation de
base entre les composants et leurs interactions. Notez qu'il s'agit d'un modéle idéal montrant les
composants logiques et leurs interactions. A partir de la figure 1, le point de décision de stratégie
(PDP) est décomposé en deux composants logiques : le moteur de stratégie et I'administrateur de
stratégie (définis ci-dessous). Les composants logiques ZTA utilisent un plan de contrdle
distinct pour communiquer, tandis que les données d'application sont communiquées sur un plan
de données (voir la section 3.4).

Control Plane

CDM System

Data Access
Policy

PKI

ID
Management
SIEM System

Industry
Compliance

Threat
Intelligence

Activity Logs

Tt

Data Plane

Figure 2 : Composants logiques Zero Trust de base

Les descriptions des composants :

e Moteur de politiques (PE) : ce composant est responsable de la décision finale
d'accorder l'accés a une ressource pour un sujet donné. Le PE utilise la politique
d'entreprise ainsi que des données provenant de sources externes (par exemple, les
systemes CDM, les services de renseignement sur les menaces décrits ci-dessous)
comme entrée dans un algorithme de confiance (voir la section 3.3 pour plus de détails)
pour accorder, refuser ou révoquer 1'acces a la ressource. Le PE est associé au
composant administrateur de stratégie. Le moteur de stratégies prend et consigne la
décision (telle qu'approuvée ou refusée), et I'administrateur de stratégies exécute la
décision.

¢ Administrateur de stratégie (PA) : ce composant est chargé d'établir et/ou d'arréter le
chemin de communication entre un sujet et une ressource (via des commandes aux PEP
concernées). Il génére tout jeton ou référence d'authentification spécifique a une session
et d'authentification utilisé par un client pour accéder a une ressource d'entreprise. Il est
étroitement i€ a I'EP et s'appuie sur sa décision d'autoriser ou de refuser une séance. Si
la session est autorisée et la demande authentifiée, I'AP configure la PPE pour permettre
le démarrage de la session. Si la session est refusée (ou si une approbation précédente
est annulée), le PA signale au PEP d'arréter la connexion. Certaines implémentations
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peuvent traiter le PE et le PA comme un seul service ; ici, il est divisé en deux
composantes logiques. L'AP communique avec le PEP lors de la création du chemin de
communication. Cette communication se fait via le plan de controle.

e Point d'application de la politique (PEP) : ce systéme est chargé d'activer, de surveiller
et éventuellement de mettre fin aux connexions entre un sujet et une ressource
d'entreprise. Le PPE communique avec le DP pour transmettre les demandes et/ou
recevoir des mises a jour des politiques de la part du DP. Il s'agit d'un composant logique
unique dans ZTA, mais il peut étre divisé en deux composants différents : le client (par
exemple, un agent sur un ordinateur portable) et le coté ressource (par exemple, un
composant de passerelle devant la ressource qui contrdle I'accés) ou un composant de
portail unique qui agit comme un gardien des chemins de communication. Au-dela de la
PPE se trouve la zone de confiance (voir section 2) qui héberge la ressource d'entreprise.

En plus des composants de base d'une entreprise mettant en ceuvre un ZTA, plusieurs sources de
données fournissent des informations et des régles de politique utilisées par le moteur de regles
lors de la prise de décisions d'acces. 1 s'agit notamment de sources de données locales ainsi que
de sources de données externes (c'est-a-dire non controlées ou créées par 'entreprise). Il peut
s'agir de :

e Systéme de diagnostic et d'atténuation continus (CDM) : il rassemble des
informations sur 1'état actuel de l'actif de I'entreprise et applique des mises a jour a la
configuration et aux composants logiciels. Un systétme CDM d'entreprise fournit au
moteur de stratégies des informations sur la ressource qui effectue une demande d'acces,
par exemple si elle exécute le systéme d'exploitation corrigé approprié, l'intégrité des
composants logiciels approuvés par l'entreprise ou la présence de composants non
approuvés et si la ressource présente des vulnérabilités connues. Les systéemes CDM sont
¢galement chargés d'identifier et éventuellement d'appliquer un sous-ensemble de
politiques sur les appareils non professionnels actifs sur l'infrastructure de 1'entreprise.

e Systéme de conformité sectorielle : Cela permet de s'assurer que l'entreprise reste
conforme a tout régime réglementaire auquel elle peut étre soumise (par exemple,
FISMA, exigences de sécurité de I'information du secteur de la santé ou de la finance).
Cela inclut toutes les reégles de politique qu'une entreprise élabore pour assurer la
conformité.

e Flux(s) de renseignements sur les menaces : il fournit des informations provenant de
sources internes ou externes qui aident le moteur de stratégies a prendre des décisions
d'acces. Il peut s'agir de plusieurs services qui prennent des données de sources internes
et/ou externes et fournissent des informations sur les attaques ou les vulnérabilités
récemment découvertes. Cela inclut également les failles logicielles récemment
découvertes, les programmes malveillants récemment identifi€s et les attaques signalées
contre d'autres ressources auxquelles le moteur de régles voudra refuser 1'acces a partir
des ressources de l'entreprise.

e Journaux d'activité du réseau et du systéme : ce systeme d'entreprise regroupe les
journaux d'actifs, le trafic réseau, les actions d'acces aux ressources et d'autres
événements qui fournissent des informations en temps réel (ou en temps quasi réel) sur
la posture de sécurité des systémes d'information d'entreprise.

e Stratégies d'accés aux données : il s'agit des attributs, des régles et des stratégies
relatifs a I'acces aux ressources de I'entreprise. Cet ensemble de régles peut étre encodé
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(via l'interface de gestion) ou généré dynamiquement par le moteur de stratégies. Ces
stratégies sont le point de départ de 1'autorisation d'accés a une ressource, car elles
fournissent les priviléges d'acces de base pour les comptes et les applications/services de
I'entreprise. Ces politiques doivent étre fondées sur la mission, les rdles et les besoins
définis de l'organisation.

e Infrastructure a clé publique (PKI) d'entreprise : ce systeme est responsable de la
génération et de la journalisation des certificats €émis par l'entreprise pour les ressources,
les sujets, les services et les applications. Cela inclut également 1'écosystéme mondial
des autorités de certification et I'lCP fédérale4- qui peut ou non étre intégrée a I'ICP de
l'entreprise. Il peut également s'agir d'une PKI qui n'est pas construite sur des certificats
X.509.

e Systéme de gestion des identifiants : il est responsable de la création, du stockage et de
la gestion des comptes d'utilisateurs d'entreprise et des enregistrements d'identité (par
exemple, un serveur LDAP (Lightweight Directory Access Protocol)). Ce systéme
contient les informations nécessaires (par exemple, le nom, I'adresse e-mail, les
certificats) et d'autres caractéristiques de l'entreprise telles que le rdle, les attributs
d'acces et les ressources attribuées. Ce systéme utilise souvent d'autres systémes (tels
qu'une PKI) pour les artefacts associés aux comptes d'utilisateurs. Ce systéme peut faire
partie d'une communauté fédérée plus large et peut inclure des employés non liés a
l'entreprise ou des liens vers des actifs non liés a l'entreprise a des fins de collaboration.

e Systéme de gestion des informations et des événements de sécurité (SIEM) : il
collecte des informations centrées sur la sécurité pour une analyse ultérieure. Ces
données sont ensuite utilisées pour affiner les politiques et avertir d'éventuelles attaques
contre les actifs de l'entreprise.

3.1 Variantes des approches de I'architecture Zero Trust

Il existe plusieurs fagcons pour une entreprise d'adopter un ZTA pour les flux de travail. Ces
approches varient dans les composants utilisés et dans la principale source de régles de politique
d'une organisation. Chaque approche met en ceuvre tous les principes de ZT (voir la section 2.1),
mais peut utiliser un ou deux (ou un composant) comme principal moteur des politiques. Une
solution ZT complete comprendra des €léments des trois approches. Ces approches comprennent
une gouvernance des identités améliorée, une micro-segmentation logique et une segmentation
basée sur le réseau.

Certaines approches se prétent plus a certains cas d'utilisation que d'autres. Une organisation qui
cherche a développer un ZTA pour son entreprise peut constater que le cas d'utilisation qu'elle a
choisi et les politiques existantes pointent vers une approche plutdt que d'autres. Cela ne signifie
pas que les autres approches ne fonctionneraient pas, mais plutot que d'autres approches
pourraient étre plus difficiles a mettre en ceuvre et nécessiter des changements plus
fondamentaux dans la fagon dont l'entreprise gere actuellement ses activités.

3.1.1 ZTA utilise une gouvernance des identités améliorée

L'approche améliorée de gouvernance de l'identité pour 1'élaboration d'un ZTA utilise 1'identité
des acteurs comme ¢lément clé de la création de la politique. S'il n'y avait pas de sujets
demandant l'accés aux ressources de I'entreprise, il n'aurait pas été nécessaire de créer des
politiques d'acces. Pour cette approche, les stratégies d'acces aux ressources d'entreprise sont
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basées sur l'identité et les attributs attribués. La principale exigence d'accés aux ressources est
basée sur les priviléges d'acces accordés a 1'objet donné. D'autres facteurs, tels que 'appareil
utilisé, I'état des actifs et les facteurs environnementaux, peuvent modifier le calcul final du
niveau de confiance (et I'autorisation d'acces final) ou adapter le résultat d'une maniére ou d'une
autre, par exemple en n'accordant qu'un acces partiel a une source de données donnée en
fonction de I'emplacement du réseau. Ressources individuelles ou PPE

4 https://www.idmanagement.gov/topics/fpki/
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Les composants protégeant la ressource doivent disposer d'un moyen de transmettre les
demandes a un service du moteur de stratégies ou d'authentifier 1'objet et d'approuver la
demande avant d'accorder l'acces.

Les approches améliorées basées sur la gouvernance des identités pour les entreprises sont
souvent utilisées a l'aide d'un modéle de réseau ouvert ou d'un réseau d'entreprise avec un acces
visiteur ou des appareils non professionnels fréquents sur le réseau (comme avec le cas
d'utilisation de la section 4.3 ci-dessous). L'accés au réseau est initialement accordé a toutes les
ressources, mais l'acces aux ressources de 1'entreprise est limité aux identités disposant des
privileges d'acces appropriés. Il y a un inconvénient a accorder une connectivité réseau de base,
car les acteurs malveillants pourraient toujours tenter de reconnaitre le réseau et/ou utiliser le
réseau pour lancer des attaques par déni de service, en interne ou contre un tiers. Les entreprises
doivent toujours surveiller et répondre a ce comportement avant qu'il n'affecte les flux de travail.

L'approche basée sur I'identité¢ fonctionne bien avec le modele de portail de ressources (voir la
section 3.2.3), car l'identité et I'état de I'appareil fournissent des données de support secondaires
pour les décisions d'acces. D'autres modéles fonctionnent également, en fonction des politiques
en place. Les approches axées sur I'identité fonctionnent également bien pour les entreprises qui
utilisent des applications/services basés sur le cloud qui peuvent ne pas permettre l'utilisation de
composants de sécurité ZT détenus ou exploités par l'entreprise (tels que de nombreuses offres
SaaS). L'entreprise peut utiliser 1'identité des demandeurs pour élaborer et appliquer des
politiques sur ces plateformes.

3.1.2 ZTA utilisant la micro-segmentation

Une entreprise peut choisir de mettre en ceuvre un ZTA en placant des ressources individuelles
ou des groupes de ressources sur un segment de réseau unique protégé par un composant de
sécurité de passerelle. Dans cette approche, 1'entreprise place des périphériques d'infrastructure
tels que des commutateurs intelligents (ou des routeurs) ou des pare-feu de nouvelle génération
(NGFW) ou des périphériques de passerelle a usage spécial pour agir en tant que PEP protégeant
chaque ressource ou petit groupe de ressources associées. Alternativement (ou en plus),
l'entreprise peut choisir de mettre en ceuvre une micro-segmentation basée sur I'hote a I'aide
d'agents logiciels (voir la section 3.2.1) ou de pare-feu sur le(s) actif(s) de terminaux, Ces
périphériques de passerelle accordent dynamiquement l'accés aux requétes individuelles d'un
client, d'un actif ou d'un service. Selon le mod¢le, la passerelle peut tre le seul composant PEP
ou faire partie d'une PPE en plusieurs parties composée de la passerelle et de I'agent c6té client
(voir la section 3.2.1).

Cette approche s'applique a une variété de cas d'utilisation et de modeles de déploiement, car le
dispositif de protection agit comme le PEP, la direction de ces dispositifs agissant comme le
composant PE/PA. Cette approche nécessite un programme de gouvernance des identités (IGP)
pour fonctionner pleinement, mais s'appuie sur les composants de passerelle pour agir en tant
que PEP qui protege les ressources contre les acces et/ou la découverte non autorisés.

La principale nécessité de cette approche est que les composants PEP sont gérés et doivent étre
capables de réagir et de se reconfigurer selon les besoins pour répondre aux menaces ou aux
changements dans le flux de travail. Il est possible de mettre en ceuvre certaines fonctionnalités
d'une entreprise micro-segmentée en utilisant des passerelles moins avancées et méme des pare-
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feu sans état, mais le colit d'administration et la difficulté a s'adapter rapidement aux
changements en font un trés mauvais choix.

3.1.3 ZTA utilisant I'infrastructure réseau et les périmétres définis par logiciel

La derniere approche utilise 'infrastructure réseau pour mettre en ceuvre un ZTA. La mise en ceuvre
de ZTA pourrait étre réalisée a 1'aide d'un réseau de superposition (c'est-a-dire la couche 7), mais
pourrait ¢galement étre configurée a la plus basse des échelles pile réseau OSI). Ces approches sont
parfois appelées approches de périmetre défini par logiciel (SDP) et incluent souvent des concepts
issus des réseaux définis par logiciel (SDN) [SDNBOOK] et des réseaux basés sur l'intention
(IBNVN). Dans cette approche, 'assistant de mesure agit en tant que controleur de réseau qui met
en place et reconfigure le réseau en fonction des décisions prises par 1'EP. Les clients continuent de
demander l'acces via des PPE, qui sont gérées par le composant PA.

Lorsque 1'approche est mise en ceuvre au niveau de la couche réseau de I'application (c.-a-d. la
couche 7), le modele de déploiement le plus courant est I'agent/passerelle (voir la section 3.2.1).
Dans cette implémentation, 'agent et la passerelle de ressources (agissant en tant que PEP
unique et configurés par 1'AP) établissent un canal sécurisé utilisé¢ pour la communication entre
le client et la ressource. Il peut y avoir d'autres variantes de ce mod¢le, ainsi que pour les
réseaux virtuels cloud, les réseaux non basés sur IP, etc.

3.2 Variations déployées de l'architecture abstraite

Tous les composants ci-dessus sont des composants logiques. Il n'est pas nécessaire qu'il
s'agisse de systémes uniques. Un seul actif peut remplir les fonctions de plusieurs composants
logiques, et de méme, un composant logique peut étre composé de plusieurs éléments matériels
ou logiciels pour effectuer les taches. Par exemple, une infrastructure a clé publique gérée par
l'entreprise peut se composer d'un composant responsable de 1'émission de certificats pour les
appareils et d'un autre utilisé pour 1'émission de certificats aux utilisateurs finaux, mais les deux
utilisent des certificats intermédiaires émis par la méme autorité de certification racine
d'entreprise. Dans certaines offres de produits ZT actuellement disponibles sur le marché, les
composants PE et PA sont combinés en un seul service.

Il existe plusieurs variantes du déploiement de certains composants de 1'architecture, qui sont
décrites dans les sections ci-dessous. Selon la configuration d'un réseau d'entreprise, plusieurs
modeles de déploiement ZTA peuvent étre utilisés pour différents processus métier au sein d'une
méme entreprise.

3.2.1 Déploiement basé sur I'agent de périphérique/la passerelle

Dans ce modele de déploiement, le PEP est divisé en deux composants qui résident sur la
ressource ou en tant que composant directement devant une ressource. Par exemple, chaque
ressource fournie par l'entreprise dispose d'un agent de périphérique installé qui coordonne les
connexions, et chaque ressource a un composant (c'est-a-dire une passerelle) qui est placé
directement devant afin que la ressource communique uniquement avec la passerelle, servant
essentiellement de proxy pour la ressource. L'agent est un composant logiciel qui dirige une
partie (ou la totalité) du trafic vers la PEP appropriée afin que les demandes soient évaluées. La
passerelle est chargée de communiquer avec I'administrateur de stratégie et d'autoriser
uniquement les chemins de communication approuvés configurés par l'administrateur de
stratégie (voir Figure 3).
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Figure 3 : mod¢le d'agent de périphérique/passerelle

Dans un scénario typique, un sujet disposant d'un ordinateur portable fourni par I'entreprise
souhaite se connecter a une ressource d'entreprise (par exemple, une application/base de données
de ressources humaines). La demande d'acces est prise en charge par 'agent local et transmise a
I'administrateur de la stratégie. L'administrateur de stratégies et le moteur de stratégies peuvent
étre une ressource locale d'entreprise ou un service hébergé dans le cloud. L'administrateur de la
stratégie transmet la demande au moteur de stratégie pour évaluation. Si la demande est
autorisée, I'administrateur de stratégie configure un canal de communication entre 1'agent de
périphérique et la passerelle de ressources appropriée via le plan de controle. Il peut s'agir
d'informations telles qu'une adresse de protocole Internet (IP), des informations de port, une clé
de session ou des artefacts de sécurité similaires.

L'agent de périphérique et la passerelle se connectent ensuite, et les flux de données
d'application/de service chiffrés commencent. La connexion entre l'agent de périphérique et la
passerelle de ressources est interrompue lorsque le flux de travail est terminé ou lorsqu'elle est
déclenchée par I'administrateur de stratégie en raison d'un événement de sécurité (par exemple,
délai d'expiration de la session, échec de la réauthentification).

Ce modele est mieux utilisé pour les entreprises qui disposent d'un programme de gestion des
appareils robuste ainsi que de ressources discrétes pouvant communiquer avec la passerelle.
Pour les entreprises qui utilisent fortement les services cloud, il s'agit d'une implémentation
client-serveur du périmeétre défini par logiciel (SDP) CSA-SDP (Cloud Security Alliance) de la
Cloud Security Alliance (CSA). Ce mod¢le convient également aux entreprises qui ne souhaitent
pas qu'une politique BYOD soit en place. L'acces n'est possible que via I'agent de périphérique,
qui peut €tre placé sur les actifs appartenant a 'entreprise.

3.2.2 Déploiement basé sur Enclave

Ce modele de déploiement est une variante du modele d'agent de périphérique/passerelle ci-
dessus. Dans ce modele, les composants de passerelle ne peuvent pas résider sur des ressources
ou devant des ressources individuelles, mais plutot a la limite d'une enclave de ressources (par
exemple, un centre de données sur site), comme illustré a la figure 4. En général, ces ressources
servent a une seule fonction métier ou ne peuvent pas communiquer directement avec une
passerelle (par exemple, un systéme de base de données hérité qui ne dispose pas d'une interface
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de programmation d'application [API] pouvant &tre utilisée pour communiquer avec une
passerelle). Ce modele de déploiement peut également étre utile pour les entreprises qui utilisent
des micro-services basés sur le cloud pour un seul processus métier (par exemple, notification
aux utilisateurs, recherche dans une base de données, versement des salaires). Dans ce modé¢le,
l'ensemble du cloud privé est situé derriére une passerelle.

Policy Administrator

Control Plane

Data Plane

System

Resource

Resource Enclave

Figure 4 : mode¢le de passerelle Enclave

Il est possible que ce modéle soit hybride avec le modéle agent de périphérique/passerelle. Dans ce
mode¢le, les ressources d'entreprise disposent d'un agent de périphérique utilisé pour se connecter
aux passerelles Enclave, mais ces connexions sont créées a I'aide du méme processus que le modele
de base de I'agent/passerelle de périphérique.

Ce modele est utile pour les entreprises qui disposent d'applications héritées ou de centres de
données locaux qui ne peuvent pas disposer de passerelles individuelles. L'entreprise a besoin
d'un programme robuste de gestion des actifs et de la configuration pour installer/configurer les
agents de périphérique. L'inconvénient est que la passerelle protége un ensemble de ressources et
peut ne pas €tre en mesure de protéger chaque ressource individuellement. Cela peut également
permettre aux sujets de voir des ressources auxquelles ils n'ont pas le privilege d'accéder.

3.2.3 Déploiement basé sur le portail de ressources

Dans ce modele de déploiement, le PEP est un composant unique qui agit comme une
passerelle pour les demandes du sujet. Le portail de passerelle peut étre destiné a une ressource
individuelle ou a une enclave sécurisée a un ensemble de ressources utilisées pour une seule
fonction métier. Par exemple, un portail de passerelle vers un cloud privé ou un centre de
données contenant des applications héritées, comme le montre la figure 5.
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Figure 5 : Mod¢le de portail de ressources

Le principal avantage de ce modele par rapport aux autres est qu'il n'est pas nécessaire d'installer
un composant logiciel sur tous les appareils clients. Ce modele est également plus souple pour
les politiques BYOD et les projets de collaboration interorganisationnelle. Les administrateurs
d'entreprise n'ont pas besoin de s'assurer que chaque appareil dispose de I'agent de périphérique
appropri¢ avant de I'utiliser. Cependant, des informations limitées peuvent étre déduites des
appareils demandant I'acces. Ce modele ne peut analyser les ressources et les appareils qu'une
fois qu'ils se connectent au portail PEP et peut ne pas étre en mesure de les surveiller en
permanence a la recherche de logiciels malveillants, de vulnérabilités non corrigées et d'une
configuration appropriée.

La principale différence avec ce modele est qu'il n'y a pas d'agent local qui gére les demandes, et
l'entreprise peut donc ne pas avoir une visibilité totale ou un contrdle arbitraire sur les actifs, car
elle ne peut les voir/analyser que lorsqu'elle se connecte a un portail. L'entreprise peut étre en
mesure d'utiliser des mesures telles que 1'isolation du navigateur pour atténuer ou compenser.
Ces ressources peuvent étre invisibles pour 'entreprise entre ces sessions. Ce modele permet
¢galement aux attaquants de découvrir et de tenter d'accéder au portail ou de tenter une attaque
par déni de service (DoS) contre le portail. Les systémes de portail doivent étre bien
provisionnés pour assurer la disponibilité en cas d'attaque DoS ou de perturbation du réseau.

3.2.4 Sandboxing de I'application de I'appareil

Une autre variante du modele de déploiement agent/passerelle consiste a exécuter des
applications ou des processus vérifiés de maniére compartimentée sur les ressources. Il peut
s'agir de machines virtuelles, de conteneurs ou d'une autre implémentation, mais l'objectif est le
méme : protéger l'application ou les instances d'applications contre un hdte potentiellement
compromis ou d'autres applications s'exécutant sur l'actif.
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Figure 6 : Bacs a sable d'application

Dans la figure 6, I'appareil concerné exécute des applications approuvées et vérifiées dans un
bac a sable. Les applications peuvent communiquer avec le PEP pour demander 1'accés aux
ressources, mais le PEP refusera les demandes d'autres applications sur l'actif. Dans ce modéle,
le PEP peut étre un service local d'entreprise ou un service cloud.

Le principal avantage de cette variante de modele est que les applications individuelles sont
segmentées par rapport au reste de l'actif. Si I'actif ne peut pas étre analysé a la recherche de
vulnérabilités, ces applications individuelles en bac a sable peuvent étre protégées contre une
infection potentielle par un logiciel malveillant sur l'actif hote. L'un des inconvénients de ce
modele est que les entreprises doivent gérer ces applications en bac a sable pour toutes les
ressources et peuvent ne pas avoir une visibilité totale sur les ressources des clients. L'entreprise
doit également s'assurer que chaque application en bac a sable est sécurisée, ce qui peut
nécessiter plus d'efforts que la simple surveillance des appareils.

3.3 Algorithme de confiance

Pour une entreprise avec un déploiement ZTA, le moteur de politiques peut étre considéré
comme le cerveau et 1'algorithme de confiance du PE comme son processus de pensée principal.
L'algorithme de confiance (TA) est le processus utilis¢ par le moteur de politique pour accorder
ou refuser l'acces a une ressource. Le moteur de politiques prend des données provenant de
plusieurs sources (voir la section 3) : la base de données de politiques avec des informations
observables sur les sujets, les attributs et les rdles des sujets, les modeles de comportement
historiques des sujets, les sources de renseignements sur les menaces et d'autres sources de
métadonnées. Le processus peut étre regroupé en grandes catégories et illustré a la figure 7.
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Figure 7 : Entrée de I'algorithme de confiance

Dans la figure, les entrées peuvent étre divisées en catégories en fonction de ce qu'elles
fournissent a l'algorithme de confiance.

Demande d'acces : il s'agit de la demande réelle du sujet. La ressource demandée est
l'information principale utilisée, mais des informations sur le demandeur sont également
utilisées. Il peut s'agir de la version du systéme d'exploitation, du logiciel utilisé (par
exemple, l'application demandée apparait-elle sur une liste d'applications approuvées ?)
et du niveau du correctif. En fonction de ces facteurs et de la sécurité des actifs, 'acces
aux actifs peut étre restreint ou refusé.

Base de données sujet : Il s'agit du « qui » qui demande I'acces a une ressource [SP800-
63]. 1l s'agit de I'ensemble des sujets (humains et processus) de l'entreprise ou des
collaborateurs et d'une collection d'attributs/priviléges de sujet attribués. Ces sujets et
attributs constituent la base des politiques d'acces aux ressources [SP800-162] [NISTIR
7987]. Les identités des utilisateurs peuvent inclure une combinaison d'identité logique
(par exemple, I'ID de compte) et les résultats des vérifications d'authentification
effectuées par les PPE. Les attributs de I'identité qui peuvent étre pris en compte dans le
calcul du niveau de confiance comprennent le temps et la géolocalisation. Un ensemble
de priviléges accordés a plusieurs sujets pourrait étre considéré comme un réle, mais les
priviléges devraient étre attribués a un sujet sur une base individuelle et non simplement
parce qu'ils peuvent s'inscrire dans un réle particulier dans I'organisation. Cette collection
doit étre codée et stockée dans un systeme de gestion des identifiants et une base de
données de politiques. Cela peut également inclure des données sur le comportement
observé par le passé chez certains variants (TA) (voir section 3.3.1).

Base de données d'actifs (et état observable) : il s'agit de la base de données qui
contient I'état connu de chaque actif appartenant a l'entreprise (et éventuellement connu
hors entreprise/BYOD) (physique et virtuel, dans une certaine mesure). Celui-ci est
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compar¢ a I'état observable de I'actif a I'origine de la demande et peut inclure la version
du systeme d'exploitation, le logiciel présent et son intégrité, 'emplacement
(emplacement réseau et géolocalisation) et le niveau du patch. Selon I'état de la
ressource par rapport a cette base de données, l'accés aux ressources peut étre restreint
ou refusé.

e Exigences en matiére de ressources : cet ensemble de stratégies complete la base de
données d'ID utilisateur et d'attributs [SP800-63] et définit les exigences minimales pour
l'acces a la ressource. Les exigences peuvent inclure des niveaux d'assurance de
l'authentificateur, tels que I'emplacement réseau MFA (par exemple, refuser I'acces a
partir d'adresses IP étrangéres), la sensibilité des données et les demandes de
configuration des actifs. Ces exigences doivent étre élaborées a la fois par le dépositaire
des données (c'est-a-dire les responsables des données) et ceux qui sont responsables des
processus opérationnels qui utilisent les données (c'est-a-dire ceux qui sont responsables
de la mission).

e Threat Intelligence : il s'agit d'un ou plusieurs flux d'informations sur les menaces
générales et les logiciels malveillants actifs opérant sur Internet. Il peut également s'agir
d'informations spécifiques sur les communications vues a partir de I'appareil qui peuvent
étre suspectes (telles que des requétes pour d'éventuels nceuds de commande et de
contrdle de logiciels malveillants). Ces flux peuvent €tre des services externes ou des
analyses et découvertes internes, et peuvent inclure des signatures d'attaque et des
mesures d'atténuation. C'est le seul composant qui sera trés probablement sous le
controle d'un service plutot que de I'entreprise.

Le poids d'importance de chaque source de données peut provenir d'un algorithme propriétaire
ou étre configuré par l'entreprise. Ces valeurs de pondération peuvent étre utilisées pour refléter
I'importance de la source de données pour une entreprise.

La décision finale est ensuite transmise a I'AP pour exécution. Le travail de I'AP consiste a
configurer les PEP nécessaires pour permettre la communication autorisée. Selon la fagon dont le
ZTA est déployé, cela peut impliquer 1'envoi des résultats d'authentification et des informations
de configuration de connexion aux passerelles et aux agents ou aux portails de ressources. Les
AM peuvent également suspendre ou interrompre une session de communication pour
réauthentifier et réautoriser la connexion conformément aux exigences de la politique. L'assistant
personnel est également responsable de 1'émission de la commande permettant de mettre fin a la
connexion en fonction de la politique (par exemple, apres un délai d'expiration, lorsque le flux de
travail est terming, en raison d'une alerte de sécurité).

3.3.1 Variations de I'algorithme de confiance

Il existe différentes fagons de mettre en ceuvre une AT. Différents responsables de la mise en
ceuvre peuvent souhaiter peser les facteurs ci-dessus différemment en fonction de l'importance
percue des facteurs. Il y a deux autres caractéristiques majeures qui peuvent étre utilisées pour
différencier les AT. La premicre est la fagon dont les facteurs sont évalués, qu'il s'agisse de
décisions binaires ou de parties pondérées dun « score » ou d'un niveau de confiance complet.
La seconde est la facon dont les demandes sont évaluées par rapport a d'autres demandes du
méme sujet, de la méme application/service ou du méme appareil.

e Basé sur des critéres ou sur un score : un TA basé sur des critéres suppose un
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ensemble d'attributs qualifiés qui doivent étre remplis avant que 1'acces a une ressource
ne soit accordé ou qu'une action (par exemple, lecture/écriture) soit autorisée. Ces
critéres sont configurés par l'entreprise et doivent étre configurés indépendamment pour
chaque ressource. L'acces n'est accordé ou une action appliquée a une ressource que si
tous les critéres sont remplis. Une TA basée sur un score calcule un niveau de confiance
basé sur les valeurs de chaque source de données et les poids configurés par l'entreprise.
Si le score est supérieur a la valeur de seuil configurée pour la ressource, 1'acces est
accordé ou l'action est effectuée.

Dans le cas contraire, la demande est refusée ou les priviléges d'acces sont réduits (par
exemple, 1'acces en lecture est accordé, mais pas l'acces en écriture pour un fichier).

e Singulier ou contextuel : Un assistant d'enseignement unique traite chaque demande
individuellement et ne prend pas en compte I'histoire du sujet lors de son évaluation.
Cela peut permettre des évaluations plus rapides, mais il existe un risque qu'une attaque
ne soit pas détectée si elle reste dans le role autorisé d'un sujet. Un TA contextuel prend
en compte l'historique récent du sujet ou de 'agent de réseau lors de I'évaluation des
demandes d'acces. Cela signifie que le PE doit conserver des informations d'état sur tous
les sujets et applications, mais qu'il peut étre plus susceptible de détecter un attaquant
utilisant des informations d'identification subverties pour accéder a des informations
selon un mod¢le atypique de ce qu'il voit pour le sujet donné. Cela signifie également
que le PE doit étre informé du comportement des utilisateurs par I'AP (et les PEP) avec
lesquels les sujets interagissent lorsqu'ils communiquent. L'analyse du comportement du
sujet peut étre utilisée pour fournir un modéle d'utilisation acceptable, et les écarts par
rapport a ce comportement peuvent déclencher des vérifications d'authentification
supplémentaires ou des refus de demandes de ressources.

Les deux facteurs ne sont pas toujours dépendants 1'un de I'autre. Il est possible d'avoir un TA
qui attribue un niveau de confiance a chaque sujet et/ou appareil et qui considere toujours chaque
demande d'acces indépendamment (c'est-a-dire singuliere). Cependant, les TA contextuelles et
basées sur le score permettraient d'offrir un contréle d'accés plus dynamique et granulaire, car le
score fournit un niveau de confiance actuel pour le compte demandeur et s'adapte aux facteurs
changeants plus rapidement que les politiques statiques modifiées par des administrateurs
humains.

Idéalement, un algorithme de confiance ZTA doit étre contextuel, mais cela n'est pas toujours
possible avec les composants d'infrastructure disponibles pour I'entreprise. Une TA contextuelle
peut atténuer les menaces lorsqu'un attaquant reste proche d'un ensemble « normal » de
demandes d'acces pour un compte sujet compromis ou une attaque interne. Il est important
d'équilibrer la sécurité, la facilité d'utilisation et la rentabilité lors de la définition et de la mise
en ceuvre d'algorithmes de confiance. Le fait d'inciter continuellement un sujet a se réauthentifier
contre un comportement conforme aux tendances et aux normes historiques de sa mission, de sa
fonction et de son role au sein de 1'organisation peut entrainer des problémes d'utilisabilité. Par
exemple, si un employé du service RH d'une agence acceéde normalement a 20 a 30
enregistrements d'employé€s au cours d'une journée de travail typique, un TA contextuel peut
envoyer une alerte si les demandes d'acces dépassent soudainement 100 enregistrements en une
journée. Un TA contextuel peut également envoyer une alerte si quelqu'un fait des demandes
d'acces en dehors des heures normales de bureau, car il peut s'agir d'un attaquant exfiltrant des
enregistrements en utilisant un compte RH compromis. Il s'agit d'exemples ou un TA contextuel
peut détecter une attaque alors qu'un TA unique peut ne pas détecter le nouveau comportement.
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Dans un autre exemple, un comptable qui accede généralement au systéme financier pendant les
heures normales de bureau essaie maintenant d'accéder au systéme au milieu de la nuit a partir
d'un endroit méconnaissable. Une TA contextuelle peut déclencher une alerte et exiger que le
sujet satisfasse a un niveau de confiance plus strict ou a d'autres critéres, comme indiqué dans la
publication spéciale 800-63A du NIST [SP800-63A].

L'élaboration d'un ensemble de critéres ou de pondérations/valeurs seuils pour chaque ressource
nécessite une planification et des tests. Les administrateurs d'entreprise peuvent rencontrer des
problémes lors de la mise en ceuvre initiale de ZTA, ou les demandes d'accés qui devraient €tre
approuvées sont refusées en raison d'une mauvaise configuration. Cela se traduira par une
premiere phase de « réglage » du déploiement. Il peut étre nécessaire d'ajuster les critéres ou les
pondérations de notation pour s'assurer que les politiques sont appliquées tout en permettant aux
processus métier de l'entreprise de fonctionner. La durée de cette phase de réglage dépend des
métriques définies par l'entreprise pour I'avancement et la tolérance en cas de refus/approbations
d'acces incorrect pour les ressources utilisées dans le flux de travail.

3.4 Composants réseau/environnement

Dans un environnement ZT, il doit y avoir une séparation (logique ou éventuellement physique)
des flux de communication utilisés pour contrdler et configurer le réseau et les flux de
communication d'application/service utilisés pour effectuer le travail réel de l'organisation. Il est
souvent décomposé en un plan de contréole pour la communication de contrdle du réseau et un
plan de données pour les flux de communication d'application/service [Gilman].

Le plan de controle est utilisé par divers composants d'infrastructure (appartenant a l'entreprise et
provenant de fournisseurs de services) pour maintenir et configurer les actifs. juger, accorder ou
refuser 'acceés aux ressources ; et effectuer toutes les opérations nécessaires pour mettre en place
des chemins de communication entre les ressources. Le plan de données est utilisé pour la
communication réelle entre les composants logiciels. Ce canal de communication peut ne pas
étre possible avant que le chemin n'ait été établi via le plan de contrdle. Par exemple, le plan de
contrdle peut étre utilis¢ par I'AP et le PEP pour configurer le chemin de communication entre le
sujet et la ressource d'entreprise. La charge de travail de 'application/du service utilise ensuite le
chemin d'acces au plan de données qui a été établi.

3.4.1 Configuration réseau requise pour prendre en charge ZTA

1. Les actifs d'entreprise disposent d'une connectivité réseau de base. Le réseau
local (LAN), contrdlé par 'entreprise ou non, fournit le routage et l'infrastructure de
base (par exemple, DNS). L'actif d'entreprise distant n'utilise pas nécessairement tous
les services d'infrastructure.

2. L'entreprise doit étre en mesure de faire la distinction entre les actifs qu'elle
posséde ou gére et la posture de sécurité actuelle des appareils. Ceci est
déterminé par les informations d'identification émises par l'entreprise et non par
l'utilisation d'informations qui ne peuvent pas étre authentifiées (par exemple, les
adresses MAC du réseau qui peuvent €tre usurpées).

3. L'entreprise peut observer l'ensemble du trafic réseau. L'entreprise enregistre les
paquets visibles sur le plan de données, méme si elle n'est pas en mesure d'effectuer une
inspection de la couche application (c'est-a-dire la couche OSI 7) sur tous les paquets.
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L'entreprise filtre les métadonnées relatives a la connexion (par exemple, la destination,
I'heure, I'identité de 1'appareil) afin de mettre a jour dynamiquement les politiques et
d'informer le PE lorsqu'il évalue les demandes d'acces.

4. Les ressources d'entreprise ne doivent pas étre accessibles sans I'accés a une PPE.
Les ressources d'entreprise n'acceptent pas les connexions entrantes arbitraires a partir
d'Internet. Les ressources n'acceptent les connexions configurées personnalisées qu'une
fois qu'un client a été authentifié¢ et autorisé. Ces voies de communication sont mises en
place par le PEP. Les ressources peuvent méme ne pas €tre détectables sans accéder a
une PPE. Cela empéche les attaquants d'identifier les cibles en scannant et/ou en langant
des attaques DoS contre les ressources situées derriere les PPE. Notez que toutes les
ressources ne doivent pas étre cachées de cette fagon ; certains composants de
l'infrastructure réseau (par exemple, les serveurs DNS) doivent étre accessibles.

5. Le plan de données et le plan de contréle sont logiquement séparés. Le moteur de
stratégies, l'administrateur de stratégies et les points de terminaison privilégiés
communiquent sur un réseau qui est logiquement séparé et qui n'est pas directement
accessible par les ressources et les ressources de 'entreprise. Le plan de données est
utilis¢ pour Trafic de données d'application/service. Le moteur de stratégies,
I'administrateur de stratégies et les points de terminaison privilégiés utilisent le plan
de controle pour communiquer et gérer les chemins de communication entre les
ressources. Les PEP doivent étre en mesure d'envoyer et de recevoir des messages a
partir des plans de données et de contrdle.

6. Les actifs d'entreprise peuvent atteindre le composant PEP. Les sujets d'entreprise
doivent étre en mesure d'accéder au composant PEP pour accéder aux ressources. Il peut
s'agir d'un portail Web, d'un périphérique réseau ou d'un agent logiciel sur l'actif
d'entreprise qui permet la connexion.

7. Le PEP est le seul composant qui accéde a I'administrateur de stratégie dans le
cadre d'un flux d'entreprise. Chaque PPE fonctionnant sur le réseau d'entreprise
dispose d'une connexion a I'administrateur de stratégie pour établir les chemins de
communication entre les clients et les ressources. Tout le trafic des processus
d'entreprise passe par une ou plusieurs PPE.

8. Les ressources d'entreprise distantes doivent pouvoir accéder aux ressources de
I'entreprise sans avoir a traverser l'infrastructure réseau de 1'entreprise. Par
exemple, un sujet distant ne doit pas étre obligé d'utiliser un lien vers le réseau
d'entreprise (c'est-a-dire un réseau privé virtuel [VPN]) pour accéder a des services
utilisés par l'entreprise et hébergés par un fournisseur de cloud public (par exemple,
un courrier €lectronique).

9. L'infrastructure utilisée pour soutenir le processus de décision d'acces ZTA devrait
étre évolutive pour tenir compte des changements dans la charge du processus. Les
PE, PA et PEP utilisés dans un ZTA deviennent les composants clés de tout processus
commercial. Le retard ou I'incapacité a joindre une PPE (ou l'incapacité des PPE a
joindre I'AP/EP) a un impact négatif sur la capacité a exécuter le flux de travail. Une
entreprise qui met en ceuvre un ZTA doit provisionner les composants pour la charge de
travail attendue ou étre en mesure de faire évoluer rapidement l'infrastructure pour gérer
une utilisation accrue en cas de besoin.

32



NIST SP 800-207 ZERO TRUST ARCHITECTURE
10. Les actifs de I'entreprise peuvent ne pas étre en mesure d'atteindre certaines PPE
en raison de politiques ou de facteurs observables. Par exemple, il peut exister une
politique indiquant que les actifs mobiles peuvent ne pas étre en mesure d'atteindre
certaines ressources si l'actif demandeur est situ¢ en dehors du pays d'origine de
I'entreprise. Ces facteurs peuvent étre basés sur I'emplacement (géolocalisation ou
emplacement réseau), le type d'appareil ou d'autres critéres.
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4 Scénarios de déploiement/cas d'utilisation

Tout environnement d'entreprise peut étre congu en tenant compte des principes Zero Trust. La
plupart des organisations ont déja certains ¢léments de Zero Trust dans leur infrastructure
d'entreprise ou sont en train de mettre en ceuvre des politiques et des bonnes pratiques en
matiere de sécurité de l'information et de résilience.

Plusieurs scénarios de déploiement et cas d'utilisation se prétent facilement a une architecture
Zero Trust. Par exemple, ZTA a ses racines dans des organisations géographiquement dispersées
et/ou ayant une main-d'ceuvre trés mobile. Cela dit, toute organisation peut bénéficier d'une
architecture Zero Trust.

Dans les cas d'utilisation ci-dessous, ZTA n'est pas explicitement indiqué, car l'entreprise
dispose probablement d'infrastructures basées sur le périmetre et éventuellement
d'infrastructures ZTA. Comme nous l'avons vu a la section 7.2, il y aura probablement une
période pendant laquelle les composants ZTA et l'infrastructure de réseau basée sur le périmetre
seront en fonctionnement simultané dans une entreprise.

4.1 Entreprise avec installations satellites

Le scénario le plus courant implique une entreprise avec un seul siége social et un ou plusieurs
emplacements géographiquement dispersés qui ne sont pas reliés par une connexion réseau
physique appartenant a l'entreprise (voir la figure 8). Les employés sur le site distant peuvent ne
pas disposer d'un réseau local appartenant a I'ensemble de 1'entreprise, mais doivent tout de
méme accéder aux ressources de l'entreprise pour effectuer leurs taches. L'entreprise peut
disposer d'une liaison MPLS (Multiprotocol Label Switch) vers le réseau du sie¢ge de l'entreprise,
mais ne dispose pas d'une bande passante adéquate pour I'ensemble du trafic ou ne souhaite pas
que le trafic destiné aux applications/services basés sur le cloud passe par le réseau du siége de
l'entreprise. De méme, les employés peuvent étre en télétravail ou dans un endroit éloigné et
utiliser des appareils appartenant a I'entreprise ou a leur personnel. Dans de tels cas, une
entreprise peut souhaiter accorder 1'acces a certaines ressources (par exemple, 1'agenda des
employés, les e-mails), mais refuser 'acces ou restreindre les actions aux ressources plus
sensibles (par exemple, la base de données RH).

Dans ce cas d'utilisation, le ou les PE/PA sont souvent hébergés en tant que service cloud (ce qui
offre généralement une disponibilité supérieure et n'oblige pas les travailleurs a distance a
s'appuyer sur l'infrastructure de 'entreprise pour accéder aux ressources cloud) avec des actifs
finaux disposant d'un agent installé (voir la section 3.2.1) ou accédant a un portail de ressources
(voir la section 3.2.3). Il n'est peut-étre pas plus réactif d'héberger le ou les PE/PA sur le réseau
local de I'entreprise, car les bureaux distants et les travailleurs doivent renvoyer tout le trafic vers
le réseau de 1'entreprise pour atteindre les applications/services hébergés par les services cloud.
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Figure 8 : Entreprise avec des employés a distance

4.2 Multi-cloud/Cloud-to-Cloud Enterprise

Un cas d'utilisation de plus en plus courant pour le déploiement d'un ZTA est celui d'une
entreprise utilisant plusieurs fournisseurs de cloud (voir figure 9). Dans ce cas d'utilisation,
l'entreprise dispose d'un réseau local, mais utilise au moins deux fournisseurs de services cloud
pour héberger des applications/services et des données. Parfois, I'application/le service est
hébergé sur un service cloud distinct de la source de données. Pour des raisons de performances
et de facilité de gestion, l'application hébergée dans le fournisseur de cloud A doit pouvoir se
connecter directement a la source de données hébergée dans le fournisseur de cloud B plutdt que
de forcer 'application a revenir via le réseau d'entreprise.

T
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Figure 9 : Cas d'utilisation multicloud

Ce cas d'utilisation est la mise en ceuvre serveur-serveur de la spécification de périmetre défini
par logiciel (SDP) DE LA CSA [CSA-SDP]. A mesure que les entreprises adoptent des
applications et des services hébergés dans le cloud, il devient évident que s'appuyer sur le
périmétre de I'entreprise pour la sécurité devient un handicap. Comme nous 1'avons vu a la
section 2.2, les principes de ZT sont d'avis qu'il ne devrait pas y avoir de différence entre une
infrastructure de réseau détenue et exploitée par une entreprise et une infrastructure détenue et
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exploitée par un autre fournisseur de services. L'approche Zero Trust de l'utilisation du
multicloud consiste a placer les PPE aux points d'acceés de chaque application/service et source
de données. Le PE et le PA peuvent étre des services situés dans le cloud ou méme chez un
troisieme fournisseur de cloud. Le client (via un portail ou un agent local install¢) acceéde ensuite
directement aux PEP. De cette fagon, l'entreprise peut toujours gérer l'acc€s aux ressources,
méme lorsqu'elles sont hébergées en dehors de 'entreprise. L'un des défis est que les différents
fournisseurs de cloud ont des méthodes uniques pour mettre en ceuvre des fonctionnalités
similaires. Les architectes d'entreprise devront savoir comment mettre en ceuvre leur ZTA
d'entreprise avec chaque fournisseur de cloud qu'ils utilisent.

4.3 Entreprise avec services contractuels et/ou accés non employé

Un autre scénario courant est celui d'une entreprise qui comprend des visiteurs sur site et/ou des
fournisseurs de services contractuels qui ont besoin d'un accés limité aux ressources de
I'entreprise pour effectuer leur travail (voir la figure 10). Par exemple, une entreprise dispose de
ses propres applications/services, bases de données et actifs internes. Il s'agit notamment de
services sous-traités a des fournisseurs qui peuvent étre sur place a I'occasion pour assurer
l'entretien (p. ex., des systémes de chauffage et d'éclairage intelligents qui appartiennent a des
fournisseurs externes et qui sont gérés par eux). Ces visiteurs et fournisseurs de services auront
besoin d'une connectivité réseau pour effectuer leurs taches. Une entreprise Zero Trust pourrait
faciliter cela en permettant a ces appareils et a tout technicien de service en visite d'accéder a
Internet tout en masquant les ressources de I'entreprise.
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Figure 10 : Entreprise avec acceés pour les non-employés

Dans cet exemple, I'organisation dispose également d'un centre de conférence ou les visiteurs

interagissent avec les employés. Encore une fois, avec une approche ZTA des SDP, les appareils
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et les sujets des employés sont différenciés et peuvent étre en mesure d'accéder aux ressources
appropriées de I'entreprise. Les visiteurs du campus peuvent avoir acces a Internet, mais ne
peuvent pas accéder aux ressources de I'entreprise. Ils ne sont peut-étre méme pas en mesure de
le faire. Découvrir les services d'entreprise via des analyses de réseau (c'est-a-dire empécher la
reconnaissance active du réseau/les mouvements est-ouest).

Dans ce cas d'utilisation, le ou les PE et PA peuvent étre hébergés en tant que service cloud ou
sur le LAN (en supposant peu ou pas d'utilisation des services hébergés dans le cloud). Les actifs
de l'entreprise peuvent avoir un agent installé (voir la section 3.2.1) ou accéder aux ressources
via un portail (voir la section 3.2.3). Le ou les PA garantissent que toutes les ressources non liées
a l'entreprise (celles qui n'ont pas d'agents installés ou qui ne peuvent pas se connecter a un
portail) ne peuvent pas accéder aux ressources locales, mais peuvent accéder a Internet.

4.4 Collaboration au-dela des frontieres de I'entreprise

Un quatriéme cas d'utilisation est la collaboration inter-entreprises. Par exemple, il s'agit d'un
projet impliquant des employés de l'entreprise A et de I'entreprise B (voir figure 11). Les
deux entreprises peuvent étre des agences fédérales distinctes (G2G) ou méme une agence
fédérale et une entreprise privée (G2B).

L'entreprise A exploite la base de données utilisée pour le projet mais doit autoriser I'acces aux
données a certains membres de I'entreprise B. L'entreprise A peut configurer des comptes
spécialisés pour que les employés de 'entreprise B puissent accéder aux données requises et
refuser I'acces a toutes les autres ressources, mais cela peut rapidement devenir difficile a gérer.
Le fait que les deux organisations soient inscrites dans un systéme de gestion Federated ID
permettrait d'établir plus rapidement ces relations, a condition que les PPE des deux
organisations puissent authentifier les sujets dans une communauté Federated ID.

Enterprise A

Figure 11 : Collaboration inter-entreprise

Ce scénario peut étre similaire au cas d'utilisation 1 (Section 4.1), car les employés des deux
entreprises peuvent ne pas se trouver sur les infrastructures réseau de leurs organisations et les
ressources auxquelles ils doivent accéder peuvent se trouver dans un environnement d'entreprise
ou étre hébergées dans le cloud. Cela signifie qu'il n'est pas nécessaire d'avoir des régles de pare-
feu complexes ou des listes de controle d'acces (ACL) a I'échelle de 'entreprise permettant a
certaines adresses IP appartenant a 1'entreprise B d'accéder aux ressources de I'entreprise A en
fonction des politiques d'acces de 'entreprise A. La fagon dont cet acces est réalisé dépend de la
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technologie utilisée. A 'instar du cas d'utilisation 1, un PE et un PA hébergés en tant que service
cloud peuvent fournir une disponibilité a toutes les parties sans avoir a établir un VPN ou
similaire. Les employés de l'entreprise B peuvent étre invités a installer un agent logiciel sur leur
actif ou a accéder aux ressources de données nécessaires par le biais d'une passerelle web (voir
section 3.2.3).

4.5 Entreprise avec services publics ou clients

Une caractéristique commune a de nombreuses entreprises est un service public qui peut inclure
ou non l'enregistrement des utilisateurs (c'est-a-dire que les utilisateurs doivent créer ou avoir
recu un ensemble d'identifiants de connexion). Il peut s'agir d'un grand public, d'un ensemble de
clients ayant une relation d'affaires existante ou d'un ensemble spécial d'utilisateurs non
professionnels, tels que les personnes a charge des employés. Dans tous les cas, il est probable
que les actifs demandeurs ne soient pas la propriété de l'entreprise et que l'entreprise soit limitée
quant aux politiques internes de cybersécurité qui peuvent étre appliquées.

Pour une ressource générale destinée au public qui ne nécessite pas d'identifiants de connexion
pour y accéder (par exemple, une page Web publique), les principes de ZTA ne s'appliquent pas
directement. L'entreprise ne peut pas controler strictement 1'état des ressources demandes, et les
ressources publiques anonymes (par exemple, une page Web publique) n'ont pas besoin
d'informations d'identification pour étre accessibles.

Les entreprises peuvent établir des politiques pour les utilisateurs publics enregistrés, tels que les
clients (c'est-a-dire ceux qui ont une relation d'affaires) et les utilisateurs spéciaux (par exemple,
les personnes a charge des employés). Si les utilisateurs sont tenus de produire ou d'obtenir des
informations d'identification, l'entreprise peut mettre en place des politiques concernant la
longueur du mot de passe, le cycle de vie et d'autres détails, et peut fournir I'authentification
multifacteur en tant qu'option ou exigence. Cependant, les entreprises sont limitées dans les
politiques qu'elles peuvent mettre en ceuvre pour cette classe d'utilisateurs. Des informations sur
les demandes entrantes peuvent étre utiles pour déterminer 1'état de la fonction publique et
détecter d'éventuelles attaques se faisant passer pour des utilisateurs légitimes. Par exemple, on
sait qu'un portail d'utilisateur enregistré est accessible par les clients enregistrés a l'aide de I'un
des navigateurs Web courants. Une augmentation soudaine des demandes d'acces provenant de
types de navigateurs inconnus ou de versions obsolétes connues pourrait indiquer une attaque
automatisée d'une sorte ou d'une autre, et I'entreprise pourrait prendre des mesures pour limiter
les demandes provenant de ces clients identifiés. L'entreprise doit également étre au courant de
toute loi ou réglementation concernant les informations qui peuvent étre collectées et
enregistrées sur les utilisateurs et les actifs demandeurs.

38



NIST SP 800-207 ZERO TRUST ARCHITECTURE

5 Menaces associé¢es a I'architecture Zero Trust

Aucune entreprise ne peut éliminer les risques de cybersécurité. Lorsqu'il est complété par les
politiques et les conseils de cybersécurité existants, la gestion des identités et des acces, la
surveillance continue et la cyberhygiéne générale, une ZTA correctement mise en ceuvre et
maintenue peut réduire les risques globaux et protéger contre les menaces courantes. Cependant,
certaines menaces ont des caractéristiques uniques lors de la mise en ceuvre d'un ZTA.

5.1 Subversion du processus décisionnel de la ZTA

Dans ZTA, le moteur de régles et 'administrateur de stratégies sont les composants clés de
'ensemble de I'entreprise. Aucune communication entre les ressources de I'entreprise n'a lieu a
moins qu'elle ne soit approuvée et éventuellement configurée par le PE et le PA. Cela signifie
que ces composants doivent étre correctement configurés et entretenus. Tout administrateur
d'entreprise disposant d'un acces de configuration aux régles du PE peut étre en mesure
d'effectuer des modifications non approuvées ou de commettre des erreurs susceptibles
d'interrompre les opérations de l'entreprise. De méme, un systéme de sonorisation compromis
pourrait permettre l'acces a des ressources qui ne seraient pas approuvées autrement (par
exemple, a un appareil subverti appartenant a un particulier). Pour atténuer les risques associés,
les composants PE et PA doivent étre correctement configurés et surveillés, et toute
modification de configuration doit étre consignée et soumise a un audit.

5.2 Déni de service ou perturbation du réseau

Dans ZTA, I'AP est le composant clé pour I'acces aux ressources. Les ressources d'entreprise ne
peuvent pas se connecter les unes aux autres sans l'autorisation de 1'assistant personnel et,
¢ventuellement, une action de configuration. Si un attaquant perturbe ou refuse I'acces a la ou
aux PEP ou PE/PA (c'est-a-dire une attaque DoS ou un détournement de route), cela peut avoir
un impact négatif sur les opérations de l'entreprise. Les entreprises peuvent atténuer cette
menace en faisant en sorte que l'application de la politique réside dans un environnement cloud
correctement sécurisé ou qu'elle soit répliquée dans plusieurs endroits en suivant les conseils sur
la cyber-résilience [SP 800-160v2].

Cela atténue le risque, mais ne I'élimine pas. Les botnets tels que Mirai produisent des attaques
DoS massives contre les principaux fournisseurs de services Internet et perturbent le service pour
des millions d'internautes.’ Il est également possible qu'un attaquant intercepte et bloque le trafic
vers une PPE ou une AP a partir d'une partie ou de la totalité¢ des comptes d'utilisateurs d'une
entreprise (par exemple, une succursale ou méme un seul employé a distance). Dans ce cas, seule
une partie des sujets de I'entreprise est touchée. Cela est également possible dans les anciens
VPN d'acces a distance et n'est pas propre a ZTA.

Un fournisseur d'hébergement peut également mettre accidentellement hors ligne un EP ou un
PA basé sur le cloud. Les services cloud ont connu des perturbations par le passé, qu'il s'agisse
d'infrastructure en tant que service (IaaS)® ou de SaaS.” Une erreur de fonctionnement peut
empécher I'ensemble d'une entreprise de fonctionner si le moteur de stratégies ou le composant
administrateur de stratégies devient inaccessible a partir du réseau.

3 https://blog.cloudflare.com/inside-mirai-the-infamous-iot-botnet-a-retrospective-analysis/
6 https://aws.amazon.com/message/41926/
7 https://www.nzherald.co.nz/business/news/article.cfm?c_id=3&objectid=12286870

39




NIST SP 800-207 ZERO TRUST ARCHITECTURE

Il existe également un risque que les ressources de l'entreprise ne soient pas accessibles a partir
de I'AP, de sorte que méme si I'acces est accordé a un sujet, I'AP ne peut pas configurer le
chemin de communication a partir du réseau. Cela peut se produire en raison d'une attaque
DDoS ou simplement en raison d'une utilisation intensive inattendue. Ceci est similaire a toute
autre interruption du réseau dans la mesure ou certains ou tous les sujets de l'entreprise ne
peuvent pas accéder a une ressource particuliére parce que cette ressource n'est pas disponible
pour une raison quelconque.

5.3 Identifiants volés/menaces internes

La mise en ceuvre correcte de ZT, de politiques de sécurité de I'information et de résilience, ainsi
que les meilleures pratiques réduisent le risque qu'un attaquant obtienne un large acces via des
identifiants volés ou des attaques internes. Le principe ZT de l'absence de confiance implicite
basée sur I'emplacement du réseau signifie que les attaquants doivent compromettre un compte
ou un appareil existant pour prendre pied dans une entreprise. Un ZTA correctement développé
et mis en ceuvre devrait empécher un compte ou un actif compromis d'accéder a des ressources
en dehors de son champ d'application normal ou de ses modeles d'acces. Cela signifie que les
comptes disposant de politiques d'acces autour des ressources qui intéressent un attaquant
seraient les principales cibles des attaquants.

Les attaquants peuvent utiliser le phishing, 1'ingénierie sociale ou une combinaison d'attaques
pour obtenir les informations d'identification de comptes de valeur. « Précieux » peut signifier
différentes choses en fonction de la motivation de I'attaquant. Par exemple, les comptes
d'administrateur d'entreprise peuvent étre précieux, mais les attaquants intéressé€s par un gain
financier peuvent envisager des comptes qui ont acces a des ressources financieres ou de
paiement de valeur égale. La mise en ceuvre de l'authentification multifacteur pour les demandes
d'accés peut réduire le risque de perte d'informations provenant d'un compte compromis.
Toutefois, un attaquant disposant d'informations d'identification valides (ou un initi¢ malveillant)
peut toujours étre en mesure d'accéder aux ressources pour lesquelles le compte a été autorisé a
accéder. Par exemple, un attaquant ou un employé compromis qui posséde les informations
d'identification et les actifs appartenant a l'entreprise d'un employé des ressources humaines
valide peut toujours étre en mesure d'accéder a une base de données d'employés.

ZTA réduit les risques et empéche les comptes ou actifs compromis de se déplacer latéralement
sur le réseau. Si les informations d'identification compromises ne sont pas autorisées a accéder
a une ressource particuliere, l'acces a cette ressource leur sera toujours refusé. De plus, un
algorithme de confiance contextuelle (voir la section 3.3.1) est plus susceptible de détecter cette
attaque et d'y répondre rapidement que lorsqu'elle se produit dans un réseau hérité basé sur le
périmétre. L'AT contextuel peut détecter les modeles d'acces qui ne se comportent pas
normalement et refuser I'acces aux ressources sensibles du compte compromis ou de la menace
interne.

5.4 Visibilité sur le réseau

Comme nous l'avons mentionné a la section 3.4.1, tout le trafic est inspecté et enregistré sur le
réseau, puis analysé afin d'identifier et de réagir aux attaques potentielles contre I'entreprise.
Cependant, comme nous l'avons également mentionné, une partie (peut-&tre la majorité) du trafic
sur le réseau d'entreprise peut étre opaque aux outils d'analyse de réseau de couche 3. Ce trafic

40



NIST SP 800-207 ZERO TRUST ARCHITECTURE
peut provenir d'actifs n'appartenant pas a I'entreprise (par exemple, des services contractuels qui
utilisent l'infrastructure de l'entreprise pour accéder a Internet) ou d'applications/services qui
résistent a la surveillance passive. L'entreprise qui ne peut pas effectuer d'inspection approfondie
des paquets ou examiner le trafic chiffré et qui doit utiliser d'autres méthodes pour évaluer un
éventuel attaquant sur le réseau.

Cela ne signifie pas que l'entreprise n'est pas en mesure d'analyser le trafic chiffré qu'elle voit sur le
réseau. L'entreprise peut collecter des métadonnées (par exemple, les adresses source et de
destination, etc.) sur le trafic crypté et l'utiliser pour détecter un attaquant actif ou un éventuel
logiciel malveillant communiquant sur le réseau. Les techniques d'apprentissage automatique
[Anderson] peuvent étre utilisées pour analyser le trafic qui ne peut pas étre déchiffré et examiné.
L'utilisation de ce type d'apprentissage automatique permettrait a 1'entreprise de classer le trafic
comme valide ou potentiellement malveillant et susceptible d'étre corrigé.

5.5 Stockage des informations systéme et réseau

Une menace connexe pour la surveillance et I'analyse du trafic réseau est le composant
d'analyse lui-méme. Si les analyses de moniteur, le trafic réseau et les métadonnées sont stockés
a des fins d'¢laboration de politiques contextuelles, d'analyse judiciaire ou d'analyse ultérieure,
ces données deviennent une cible pour les attaquants. Tout comme les diagrammes de réseau,
les fichiers de configuration et d'autres documents d'architecture de réseau assortis, ces
ressources doivent étre protégées. Si un attaquant parvient a accéder a ces informations, il peut
étre en mesure d'obtenir des informations sur l'architecture de 1'entreprise et d'identifier les
actifs pour une reconnaissance et une attaque plus approfondies.

Une autre source d'informations de reconnaissance pour un attaquant dans une entreprise ZT est
I'outil de gestion utilisé pour coder les politiques d'accés. A l'instar du trafic stocké, ce
composant contient des politiques d'acces aux ressources et peut fournir a un attaquant des
informations sur les comptes les plus précieux a compromettre (par exemple, ceux qui ont acces
aux ressources de données souhaitées).

Comme pour toutes les données d'entreprise précieuses, des protections adéquates doivent étre
mises en place pour empécher les accés non autorisés et les tentatives d'accés. Comme ces
ressources sont vitales pour la sécurité, elles doivent avoir les politiques d'acces les plus
restrictives et étre accessibles uniquement a partir de comptes d'administrateur désignés ou

dédiés.
5.6 Recours a des formats de données ou a des solutions propriétaires

ZTA s'appuie sur plusieurs sources de données différentes pour prendre des décisions d'acces,
notamment des informations sur le sujet demandeur, les actifs utilisés, les renseignements
d'entreprise et externes et 1'analyse des menaces. Souvent, les ressources utilisées pour stocker et
traiter ces informations ne disposent pas d'une norme commune et ouverte sur la fagon d'interagir
et d'échanger des informations. Cela peut conduire a des cas ou une entreprise est enfermée dans
un sous-ensemble de fournisseurs en raison de problémes d'interopérabilité. Si un fournisseur
rencontre un probléme de sécurité ou une perturbation, une entreprise peut ne pas étre en mesure
de migrer vers un nouveau fournisseur sans un coit extréme (par exemple, le remplacement de
plusieurs actifs) ou sans passer par un long programme de transition (par exemple, traduire les
régles de politique d'un format propriétaire a un autre). A l'instar des attaques DoS, ce risque
n'est pas propre a ZTA, mais comme ZTA dépend fortement de I'acceés dynamique aux
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informations (a la fois de 'entreprise et des fournisseurs de services), les perturbations peuvent
affecter les fonctions commerciales essentielles d'une entreprise. Pour atténuer les risques
associés, les entreprises doivent évaluer les fournisseurs de services sur une base holistique en
tenant compte de facteurs tels que les contrdles de sécurité des fournisseurs, les cofits de
changement d'entreprise et la gestion des risques de la chaine d'approvisionnement, en plus de
facteurs plus typiques tels que les performances, la stabilité, etc.

5.7 Utilisation d'entités non physiques (NPE) dans I'administration de la ZTA

L'intelligence artificielle et d'autres agents logiciels sont déployés pour gérer les problemes de
sécurité sur les réseaux d'entreprise. Ces composants doivent interagir avec les composants de
gestion de ZTA (par exemple, moteur de stratégies, administrateur de stratégies), parfois a la
place d'un administrateur humain. Comment ces composants s'authentifient dans une entreprise
mettant en ceuvre un ZTA est une question ouverte. On suppose que la plupart des systémes
technologiques automatisés utilisent des moyens d'authentification lors de I'utilisation d'une API
pour fournir des composants de ressources.

Le plus grand risque lors de l'utilisation d'une technologie automatisée pour la configuration et
l'application des politiques est la possibilité que des faux positifs (actions inoffensives
confondues avec des attaques) et des faux négatifs (attaques confondues avec une activité
normale) aient un impact sur la posture de sécurité de l'entreprise. Cela peut étre réduit grace a
une analyse de réajustement réguliére pour corriger les décisions erronées et améliorer le
processus de décision.

Le risque associé est qu'un attaquant soit en mesure d'induire ou de contraindre un NPE a
effectuer une tache qu'il n'a pas le privilége d'accomplir. L'agent logiciel peut avoir une barre
d'authentification inférieure (par exemple, clé API ou MFA) pour effectuer des taches
administratives ou liées a la sécurité par rapport a un utilisateur humain. Si un attaquant peut
interagir avec l'agent, il pourrait théoriquement inciter 1'agent a accorder a 1'attaquant un meilleur
acces ou a effectuer une tache pour le compte de l'attaquant. Il existe également un risque qu'un
attaquant accede aux informations d'identification d'un agent logiciel et se fasse passer pour
l'agent lors de 1'exécution de taches.
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6 Architecture Zero Trust et interactions possibles avec les directives

fédérales existantes

Plusieurs politiques et orientations fédérales existantes recoupent la planification, le
déploiement et 1'exploitation d'une ZTA. Ces politiques n'empéchent pas une entreprise de
passer a une architecture plus orientée Zero Trust, mais peuvent influencer le développement
d'une stratégie Zero Trust pour une agence. Lorsqu'il est complété par les politiques et les
directives de cybersécurité existantes, I'lCAM, la surveillance continue et la cyberhygi¢ne
générale, le ZTA peut renforcer la posture de sécurité d'une organisation et la protéger contre
les menaces courantes.

6.1 Cadre de gestion des risques ZTA et NIST

Le déploiement d'une ZTA implique 1'élaboration de politiques d'acces autour des risques
acceptables pour la mission ou le processus opérationnel désigné (voir la section 7.3.3). Il est
possible de refuser tout acces réseau a une ressource et de n'autoriser l'accés que via un terminal
connecté, mais cela est disproportionné dans la majorité des cas et pourrait empécher
l'accomplissement du travail. Pour qu'un organisme fédéral puisse remplir sa mission, il y a un
niveau de risque acceptable. Les risques associés a I'exécution de la mission doivent étre
identifiés et évalués, et acceptés ou atténués. Pour y parvenir, le cadre de gestion des risques
(RMF) du NIST a été élaboré [SP800-37].

La planification et la mise en ceuvre de ZTA peuvent modifier les limites d'autorisation définies
par l'entreprise. Cela est dii a 'ajout de nouveaux composants (par exemple, le moteur de
stratégies, 'administrateur de stratégies et les PPE) et a la réduction de la dépendance a 1'égard
des défenses de périmetre du réseau. Le processus global décrit dans le RMF ne changera pas
dans un ZTA.

6.2 Cadre de confidentialité Zero Trust et NIST

La protection de la vie privée des utilisateurs et des renseignements personnels (p. ex., les
renseignements personnels) est une préoccupation majeure pour les organisations. La protection
de la vie privée et des données est incluse dans les programmes de conformité tels que FISMA et
la loi HIPAA (Heath Insurance Portability and Accountability Act). En réponse, le NIST a
produit un cadre de protection de la vie privée a l'intention des organisations [NISTPRIV]. Ce
document fournit un cadre pour décrire les risques d'atteinte a la vie privée et les stratégies
d'atténuation, ainsi qu'un processus permettant a une entreprise de cerner, de mesurer et
d'atténuer les risques pour la vie privée des utilisateurs et les renseignements personnels stockés
et traités par une organisation. Cela comprend les renseignements personnels utilisés par
l'entreprise pour soutenir les opérations ZTA et tous les attributs biométriques utilisés dans les
évaluations des demandes d'acces.

Une partie des exigences fondamentales de ZT est qu'une entreprise doit inspecter et consigner le
trafic (ou au moins consigner et inspecter les métadonnées lorsqu'elle traite du trafic qui ne peut
pas étre déchiffré par les systémes de surveillance) dans son environnement. Une partie de ce
trafic peut contenir des informations privées ou présenter des risques associés a la vie privée. Les
organisations devront identifier tous les risques possibles associés a l'interception, a 1'analyse et a
la journalisation du trafic réseau [NISTIR 8062]. Il peut s'agir d'actions telles que I'information

43



NIST SP 800-207 ZERO TRUST ARCHITECTURE
des utilisateurs, 1'obtention du consentement (via une page de connexion, une banniére ou
similaire) et I'éducation des utilisateurs d'entreprise. Le cadre de confidentialité du NIST
[NISTPRIV] pourrait aider a développer un processus formel pour identifier et atténuer tout
risque li¢ a la confidentialité pour une entreprise développant une architecture Zero Trust.

6.3 ZTA et architecture fédérale de gestion des identités, des identifiants et des accés

L'approvisionnement par objet est un composant clé de ZTA. Le moteur de stratégies ne peut
pas déterminer si les tentatives de connexion sont autorisées pour se connecter a une ressource si
le PE ne dispose pas d'informations suffisantes pour identifier les sujets et les ressources
associés. Des politiques strictes de provisionnement et d'authentification doivent étre mises en
place avant de passer a un déploiement plus aligné sur le Zero Trust. Les entreprises ont besoin
d'un ensemble clair d'attributs et de politiques de sujet qui peuvent étre utilisés par un PE pour
évaluer les demandes d'acces.

L'Office of Management and Budget (OMB) a publié la M-19-17 sur 'amélioration de la gestion
de l'identité pour le gouvernement fédéral. L'objectif de la politique est d'élaborer « ... une vision
commune de I'identité en tant que catalyseur de 1'exécution de la mission, de la confiance et de la
sécurité de la Nation » [M-19-17]. Le mémo appelle toutes les agences fédérales a former un
bureau ICAM pour régir les efforts liés a I'émission et a la gestion de 1'identité. Bon nombre de
ces politiques de gestion doivent utiliser les recommandations de la norme NIST SP 800-63-3,
Digital Identity Guidelines [SP800-63]. Comme la ZTA dépend fortement d'une gestion précise
de l'identité, tout effort de la ZTA devra intégrer la politique ICAM de I'agence.

6.4 ZTA et les connexions Internet de confiance 3.0

TIC est une initiative fédérale de cybersécurité gérée conjointement par I'OMB, le DHS et la
General Services Administration (GSA), et vise a établir une base de référence en matiére de
sécurité du réseau dans I'ensemble du gouvernement fédéral. Historiquement, le TIC était une
stratégie de cybersécurité basée sur le périmetre qui obligeait les agences a consolider et a
surveiller leurs connexions réseau externes. Inhérent au TIC

1.0 et TIC 2.0 est I'hypothese que l'intérieur du périmetre est « fiable », tandis que ZTA suppose
que lI'emplacement du réseau n'implique pas de « confiance » (c'est-a-dire qu'il n'y a pas de «
confiance » sur le réseau interne d'une agence). TIC 2.0 fournit une liste de capacités de sécurité
basées sur le réseau (par exemple, filtrage de contenu, surveillance, authentification, etc.) a
déployer au point d'acces TIC au périmetre de I'agence ; bon nombre de ces capacités sont
alignées sur les principes ZT.

TIC 3.0 a été mis a jour pour prendre en charge les services infonuagiques et les appareils
mobiles [M-19-26]. Dans TIC 3.0, il est reconnu que la définition de « confiance » peut varier
dans des contextes informatiques spécifiques et que les agences ont des tolérances au risque
différentes pour définir les zones de confiance. De plus, TIC 3.0 dispose d'un manuel de
capacités de sécurité TIC mis a jour, qui définit deux types de capacités de sécurité :

(1) les fonctionnalités de sécurité universelles qui s'appliquent au niveau de I'entreprise, et (2)
les capacités de sécurité¢ PEP qui sont des capacités au niveau du réseau a appliquer a plusieurs
points d'application de politiques (PEP), tels que définis dans les cas d'utilisation TIC. Les
capacités de sécurité de la PPE peuvent étre appliquées a n'importe quelle PPE appropriée située
le long d'un flux de données donné plutdt qu'a une seule PPE au périmétre de I'agence. Un grand
nombre de ces fonctionnalités de sécurité TIC 3.0 prennent directement en charge ZTA (par
exemple, le trafic chiffré, I'authentification forte, la microsegmentation, I'inventaire du réseau et
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du systéme, etc.). TIC 3.0 définit des cas d'utilisation spécifiques qui décrivent la mise en ceuvre
de zones de confiance et de capacités de sécurité dans des applications, des services et des
environnements spécifiques.

TIC 3.0 se concentre sur les protections de sécurité basées sur le réseau, tandis que ZTA est une
architecture plus inclusive couvrant la protection des applications, des utilisateurs et des données.
Au fur et a mesure que TIC 3.0 fait évoluer son utilisation

, il est probable qu'un cas d'utilisation de ZTA TIC sera développé pour définir les protections
réseau a déployer aux points d'application de ZTA.

6.5 ZTA et EINSTEIN (NCPS — National Cybersecurity Protection System)

NCPS (connu sous le nom d'EINSTEIN) est un systéme intégré de systemes qui offre des
capacités de détection d'intrusion, d'analyse avancée, de partage d'informations et de prévention
des intrusions pour défendre le gouvernement fédéral contre les cybermenaces. Les objectifs de
la NCPS, qui s'alignent sur les objectifs globaux du Zero Trust, sont de gérer les cyberrisques,
d'améliorer la cyberprotection et de donner aux partenaires les moyens de sécuriser le
cyberespace. Les capteurs EINSTEIN permettent au National Cybersecurity and
Communications Integration Center (NCCIC) de la CISA de défendre les réseaux fédéraux et
de répondre aux incidents importants dans les agences fédérales.

Le placement des capteurs NCPS pour la connaissance de la situation du DHS est basé sur une
défense de réseau de périmétre au sein du gouvernement fédéral, tandis que ZTA rapproche les
protections des actifs, des données et de toutes les autres ressources. Le programme NCPS
évolue pour s'assurer que la connaissance de la situation est préservée grace a l'utilisation
d'informations de sécurité sur le trafic basé sur le cloud, ce qui contribue a jeter les bases d'une
télémétrie de connaissance de la situation €largie a partir des systemes ZTA. Les fonctions de
prévention des intrusions du NCPS devraient également évoluer pour étre en mesure d'éclairer
l'application des politiques a la fois dans les emplacements actuels du NCPS et dans les
systémes ZTA. A mesure que la ZTA sera adoptée dans I'ensemble du gouvernement fédéral, la
mise en ceuvre de la SNPC devra évoluer constamment, ou de nouvelles capacités devront étre
déployées pour atteindre les objectifs de la SNPC. Les intervenants en cas d'incident pourraient
exploiter les informations provenant de l'authentification, de 1'inspection du trafic et de la
journalisation du trafic des agences disponibles pour les agences fédérales qui ont mis en ceuvre
une architecture Zero Trust. Les informations générées dans un ZTA peuvent mieux éclairer la
quantification de lI'impact d'un événement ; les outils d'apprentissage automatique pourraient
utiliser les données ZTA pour améliorer la détection ; et des journaux supplémentaires de ZTA
peuvent étre conservés pour des analyses apres coup par les intervenants en cas d'incident.

6.6 Programme de diagnostic et d'atténuation continus (CDM) ZTA et DHS

Le programme CDM du DHS est un effort visant a améliorer la technologie de 1'information (TT)
des agences fédérales. Il est essentiel qu'une agence ait une vision des actifs, de la configuration
et des sujets qui la composent. Pour protéger un systéme, les agences doivent mettre en place des
processus permettant de découvrir et de comprendre les composants et les acteurs de base de leur
infrastructure :

e Qu'est-ce qui est connecté ? Quels appareils, applications et services sont
utilisés par l'organisation ? Cela comprend 1'observation et I'amélioration de la
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posture de sécurité de ces artefacts au fur et a mesure que des vulnérabilités et des
menaces sont découvertes.

¢  Qui utilise le réseau ? Quels utilisateurs font partie de l'organisation ou sont externes
et autorisés a accéder aux ressources de 1'entreprise ? 1l s'agit notamment des ENP qui
peuvent effectuer des actions autonomes.

e Que se passe-t-il sur le réseau ? Une entreprise a besoin d'informations sur les
modeles de trafic et les messages entre les systémes.

e Comment les données sont-elles protégées ? L'entreprise a besoin d'une
politique définie sur la fagon dont les informations sont protégées au repos, en
transit et en cours d'utilisation.

La mise en ceuvre d'un programme MDP solide est la clé du succes de la ZTA. Par exemple,
pour passer a ZTA, une entreprise doit disposer d'un systéme permettant de découvrir et
d'enregistrer les actifs physiques et virtuels afin de créer un inventaire utilisable. Le programme
CDM du DHS a lancé plusieurs efforts pour renforcer les capacités nécessaires au sein des
agences fédérales pour passer a une ZTA. Par exemple, le DHS

Le programme HWAM (Hardware Asset Management) est un effort visant a aider les agences a
identifier les appareils sur leur infrastructure réseau afin de déployer une configuration
sécurisée. Il s'agit d'une étape similaire aux premiéres étapes de I'élaboration d'une feuille de
route vers la ZTA. Les agences doivent avoir une visibilité sur les actifs actifs sur le réseau (ou
ceux qui accédent aux ressources a distance) pour catégoriser, configurer et surveiller l'activité
du réseau.

6.7 ZTA, Cloud Smart et la stratégie fédérale en matiére de données

La stratégie Cloud Smart®, la politique mise a jour de l'initiative d'optimisation des centres de
données [M-19-19] et la stratégie fédérale de données’ influencent toutes certaines exigences
pour les agences qui planifient un ZTA. Ces politiques exigent que les agences inventorient et
évaluent la manicre dont elles collectent, stockent et accédent aux données, a la fois sur site et
dans le cloud.

Cet inventaire est essentiel pour déterminer quels processus et ressources opérationnels
bénéficieraient de la mise en ceuvre d'un ZTA. Les ressources de données, les applications et les
services qui sont principalement basés sur le cloud ou principalement utilisés par des travailleurs
a distance sont de bons candidats pour une approche ZTA (voir la section 7.3.3), car les sujets et
les ressources sont situés en dehors du périmétre du réseau d'entreprise et sont susceptibles de
tirer le meilleur parti de I'utilisation, de I'évolutivité et de la sécurité.

Une considération supplémentaire dans le cadre de la Stratégie fédérale en matiére de données
est la facon de rendre les ressources de données des organismes accessibles aux autres
organismes ou au public. Cela correspond au cas d'utilisation de la collaboration inter-entreprises
ZTA (voir Section 4.4). Les agences qui utilisent un ZTA pour ces actifs devront peut-étre tenir
compte des exigences de collaboration ou de publication lors de 1'élaboration de la stratégie.

8 Stratégie fédérale en matiére de cloud computing : https://cloud.cio.gov/strategy/
9 Stratégie fédérale en matiére de données : https://strategy.data.gov/
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Migration vers une architecture Zero Trust

La mise en ceuvre d'un ZTA est un parcours plutét qu'un remplacement complet de
l'infrastructure ou des processus. Une organisation doit chercher a mettre en ceuvre
progressivement des principes Zero Trust, des changements de processus et des solutions
technologiques qui protégent ses actifs de données de plus grande valeur. La plupart des
entreprises continueront a fonctionner en mode hybride Zero Trust/basé sur le périmetre pendant
une période indéterminée, tout en continuant a investir dans des initiatives de modernisation
informatique en cours. Le fait de disposer d'un plan de modernisation informatique qui inclut le
passage a une architecture basée sur les principes ZT peut aider une entreprise a élaborer des
feuilles de route pour les migrations de flux de travail a petite échelle.

La migration d'une entreprise vers une stratégie dépend de sa posture et de ses opérations
actuelles en matiere de cybersécurité. Une entreprise doit atteindre un niveau de compétence de
base avant qu'il ne soit possible de déployer un environnement significatif axé sur les ZT [ACT-
IAC]. Cette base de référence comprend 1'identification et le catalogage des actifs, des sujets,
des processus métier, des flux de trafic et des mappages de dépendances pour 1'entreprise.
L'entreprise a besoin de ces informations avant de pouvoir dresser une liste de processus
opérationnels candidats et des sujets/actifs impliqués dans ce processus.

7.1 Pure Zero Trust Architecture

Dans une approche greenfield, il serait possible de construire une architecture Zero Trust a
partir de zéro. En supposant que l'entreprise connaisse les applications/services et les flux de
travail qu'elle souhaite utiliser pour ses opérations, elle peut produire une architecture basée sur
les principes Zero Trust pour ces flux de travail. Une fois les flux de travail identifiés,
l'entreprise peut affiner les composants nécessaires et commencer a cartographier la fagon dont
les composants individuels interagissent. A partir de 13, il s'agit d'un exercice d'ingénierie et
d'organisation dans la construction de l'infrastructure et la configuration des composants. Cela
peut inclure des changements organisationnels supplémentaires en fonction de la fagon dont
l'entreprise est actuellement configurée et opérationnelle.

En pratique, il s'agit rarement d'une option viable pour les agences fédérales ou toute
organisation disposant d'un réseau existant. Cependant, il peut arriver qu'une organisation soit
appelée a assumer une nouvelle responsabilité qui nécessiterait la construction de sa propre
infrastructure. Dans ces cas, il peut étre possible d'introduire les concepts ZT dans une certaine
mesure. Par exemple, une agence peut se voir confier une nouvelle responsabilité qui implique
la création d'une nouvelle application, d'un nouveau service ou d'une nouvelle base de données.
L'agence a pu concevoir l'infrastructure nouvellement nécessaire autour des principes ZT et de
l'ingénierie systeme sécurisée [SP8900-160v1], comme I'évaluation de la confiance des sujets
avant d'accorder I'acces et I'établissement de micro-périmétres autour des nouvelles ressources.
Le degré de succes dépend de la dépendance de cette nouvelle infrastructure vis-a-vis des
ressources existantes (par exemple, les systémes de gestion des identités).

7.2 Architecture hybride basée sur le périmétre et ZTA

Il est peu probable qu'une entreprise importante puisse migrer vers le Zero Trust en un seul cycle
de mise a jour technologique. Il peut y avoir une période indéfinie pendant laquelle les flux de
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travail ZTA coexistent avec des flux de travail non ZTA dans une entreprise. La migration vers
une approche ZTA de I'entreprise peut se faire un processus métier a la fois. L'entreprise doit
s'assurer que les éléments communs (par exemple, la gestion des ID, la gestion des appareils, la
journalisation des événements) sont suffisamment flexibles pour fonctionner dans une
architecture de sécurité hybride basée sur ZTA et sur le périmetre. Les architectes d'entreprise
peuvent également souhaiter limiter les solutions candidates ZTA a celles qui peuvent
s'interfacer avec des composants existants.

La migration d'un flux de travail existant vers un ZTA nécessitera probablement (au moins) une
refonte partielle. Les entreprises peuvent profiter de cette occasion pour adopter des pratiques
d'ingénierie systeéme sécurisée [SP800-160v1] si elles ne 1'ont pas déja fait pour les flux de
travail.

7.3 Ktapes de l'introduction de ZTA dans un réseau architecturé basé sur le périmétre

La migration vers ZTA exige qu'une organisation ait une connaissance détaillée de ses actifs
(physiques et virtuels), de ses sujets (y compris les priviléges des utilisateurs) et de ses processus
métier. Le PE acceéde a ces connaissances lors de 1'évaluation des demandes de ressources. Des
connaissances incomplétes méneront le plus souvent a une défaillance du processus opérationnel
lorsque le PE refuse les demandes en raison d'un manque d'informations. Cela se pose
particuliérement si des déploiements inconnus de « shadow IT » fonctionnent au sein d'une
organisation.

Avant d'entreprendre un effort pour apporter ZTA a une entreprise, il doit y avoir une enquéte
sur les actifs, les sujets, les flux de données et les flux de travail. Cette prise de conscience
constitue 1'état fondamental qui doit étre atteint avant qu'un déploiement ZTA ne soit
possible. Une entreprise ne peut pas déterminer quels nouveaux processus ou systémes
doivent étre mis en place si elle n'est pas au courant de 1'état actuel des opérations. Ces
enquétes peuvent étre menées en paralléle, mais les deux sont liées a 1'examen des processus
d'affaires de I'organisation. Ces étapes peuvent étre mises en correspondance avec les étapes
du CGR [SP800-37], car toute adoption d'un ZTA est un processus visant a réduire les risques
pour les fonctions opérationnelles d'un organisme. Le chemin vers la mise en ceuvre d'un

ZTA peut étre visualis¢ a la figure 12.
Figure 12 : Cycle de déploiement de ZTA
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Une fois l'inventaire initial cré¢, il y a un cycle régulier de maintenance et de mise a jour. Cette
mise a jour peut soit modifier les processus opérationnels, soit ne pas avoir d'impact, mais une
¢valuation des processus opérationnels doit étre effectuée. Par exemple, un changement de
fournisseur de certificats numériques peut ne pas sembler avoir d'impact significatif, mais peut
impliquer la gestion du magasin racine de certificats, la surveillance des journaux de
transparence des certificats et d'autres facteurs qui ne sont pas apparents au premier abord.

7.3.1 Identifier les acteurs de I'entreprise

Pour qu'une entreprise Zero Trust puisse fonctionner, le PE doit avoir une connaissance des
sujets de l'entreprise. Les sujets pourraient englober a la fois des NPE humains et possibles, tels
que des comptes de service qui interagissent avec des ressources.

Les utilisateurs disposant de priviléges spéciaux, tels que les développeurs ou les
administrateurs systéme, nécessitent un examen plus approfondi lorsqu'ils se voient attribuer des
attributs ou des roles. Dans de nombreuses architectures de sécurité héritées, ces comptes
peuvent disposer d'une autorisation générale pour accéder a toutes les ressources de 1'entreprise.
ZTA doit permettre aux développeurs et aux administrateurs de disposer d'une flexibilité
suffisante pour répondre a leurs besoins commerciaux tout en utilisant des journaux et des
actions d'audit pour identifier les modéles de comportement d'acces. Les déploiements ZTA
peuvent exiger des administrateurs qu'ils satisfassent a un niveau de confiance ou a des critéres
plus stricts, comme indiqué dans NIST SP 800-63A, section 5 [SP800-63A].

7.3.2 Identifier les actifs appartenant a I'entreprise

Comme nous l'avons mentionné a la section 2.1, I'une des principales exigences de ZTA est la
capacité d'identifier et de gérer les appareils. ZTA exige également la capacité d'identifier et de
surveiller les appareils n'appartenant pas a l'entreprise qui peuvent se trouver sur l'infrastructure
réseau de l'entreprise ou qui accedent aux ressources de I'entreprise. La capacité a gérer les actifs
de l'entreprise est essentielle a la réussite du déploiement de ZTA. Cela comprend les
composants matériels (par exemple, les ordinateurs portables, les téléphones, les appareils 1oT)
et les artefacts numériques (par exemple, les comptes d'utilisateurs, les applications, les
certificats numériques). Il n'est peut-étre pas possible d'effectuer un recensement complet de tous
les actifs appartenant a I'entreprise, de sorte qu'une entreprise doit envisager de développer la
capacité d'identifier, de catégoriser et d'évaluer rapidement les actifs nouvellement découverts
qui se trouvent sur l'infrastructure appartenant a l'entreprise.

Cela va au-dela du simple catalogage et de la maintenance d'une base de données d'actifs
d'entreprise. Cela inclut également la gestion et la surveillance de la configuration. La capacité
d'observer I'état actuel d'un bien fait partie du processus d'évaluation des demandes d'acces (voir
la section 2.1). Cela signifie que l'entreprise doit étre en mesure de configurer, d'examiner et de
mettre a jour les ressources d'entreprise, telles que les ressources virtuelles et les conteneurs.
Cela inclut également son emplacement physique (selon les meilleures estimations) et son
emplacement réseau. Ces informations devraient éclairer le PE lorsqu'il prend des décisions
d'accés aux ressources.

Les actifs n'appartenant pas a l'entreprise et le « shadow IT » appartenant a 'entreprise doivent
¢galement étre catalogués aussi bien que possible. Il peut s'agir de tout ce qui est visible par
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l'entreprise (par exemple, I'adresse MAC, I'emplacement du réseau) et complété par la saisie des
données de I'administrateur. Ces informations ne sont pas seulement utilisées pour les décisions
d'acces (car les collaborateurs et les ressources BYOD peuvent avoir besoin de contacter les
PPE), mais aussi pour la surveillance et I'enregistrement forensique par l'entreprise. Le Shadow
IT présente un probléme particulier dans la mesure ou ces ressources appartiennent a l'entreprise,
mais ne sont pas gérées comme les autres ressources. Certaines approches ZTA (principalement
basées sur le réseau) peuvent méme rendre les composants du Shadow IT inutilisables, car ils
peuvent ne pas €tre connus et inclus dans les politiques d'acces au réseau.

De nombreuses agences fédérales ont déja commencé a identifier les actifs de l'entreprise. Les
organismes qui ont établi des capacités de programme CDM, tels que HWAM [HWAM] et
Software Asset Management (SWAM) [SWAM], disposent d'un riche ensemble de données a
partir desquelles s'appuyer pour mettre en ceuvre un ZTA. Les organismes peuvent également
disposer d'une liste de processus candidats a la ZTA qui impliquent des actifs de grande valeur
(AVC) [M-19-03] qui ont été identifiés comme étant essentiels a la mission de l'organisme. Ce
travail devrait exister a I'échelle de I'entreprise ou de I'agence avant qu'un processus opérationnel
puisse étre (re)congu avec un ZTA. Ces programmes doivent étre congus pour étre extensibles et
adaptables aux changements de I'entreprise, non seulement lors de la migration vers ZTA, mais
aussi lors de la prise en compte des nouveaux actifs, services et processus métier qui font partie
de I'entreprise.

7.3.3 Identifier les processus clés et évaluer les risques associés a I'exécution du
processus

Le troisiéme inventaire qu'une agence devrait entreprendre consiste a identifier et a classer les
processus opérationnels, les flux de données et leur relation avec les missions de I'agence. Les
processus métier doivent indiquer les circonstances dans lesquelles les demandes d'accés aux
ressources sont accordées ou refusées. Une entreprise peut souhaiter commencer avec un
processus métier a faible risque pour la premicre transition vers ZTA, car les perturbations
n'auront probablement pas d'impact négatif sur I'ensemble de 1'organisation. Une fois que 1'on a
acquis suffisamment d'expérience, des processus métier plus critiques peuvent devenir des
candidats.

Les processus métier qui utilisent des ressources basées sur le cloud ou qui sont utilisés par des
travailleurs a distance sont souvent de bons candidats pour ZTA et verraient probablement des
améliorations en termes de disponibilité et de sécurité. Plutot que de projeter le périmétre de
l'entreprise dans le cloud ou d'amener les clients dans le réseau de I'entreprise via un VPN, les
clients d'entreprise peuvent demander directement des services cloud. Les PEP de l'entreprise
garantissent que les stratégies d'entreprise sont respectées avant que l'acces aux ressources ne
soit accordé¢ a un client. Les planificateurs doivent également tenir compte des compromis
potentiels en matiére de performances, d'expérience utilisateur et d'une éventuelle fragilité
accrue du flux de travail qui peuvent survenir lors de la mise en ceuvre de ZTA pour un
processus métier donné.

7.3.4 Formulation de politiques pour le candidat ZTA

Le processus d'identification d'un service candidat ou d'un flux de travail d'entreprise dépend de
plusieurs facteurs : I'importance du processus pour 'organisation, le groupe de sujets concernés
et I'état actuel des ressources utilisées pour le flux de travail. La valeur de l'actif ou du flux de
travail en fonction du risque pour l'actif ou le flux de travail peut étre évaluée a l'aide du cadre de
gestion des risques du NIST [SP800-37].
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Une fois l'actif ou le flux de travail identifié, identifiez toutes les ressources en amont (par
exemple, les systeémes de gestion d'ID, les bases de données, les micro-services), les ressources
en aval (par exemple, la journalisation, la surveillance de la sécurité) et les entités (par exemple,
les sujets, les comptes de service) qui sont utilisées ou affectées par le flux de travail. Cela peut
influencer le choix du candidat lors de la premicre migration vers ZTA. Une application/un
service utilisé par un sous-ensemble identifié de sujets de l'entreprise (par exemple, un systéme
d'achat) peut étre préféré a un autre qui est vital pour I'ensemble de la base de sujets de
l'entreprise (par exemple, le courrier électronique).

Les administrateurs d'entreprise doivent ensuite déterminer I'ensemble de criteres (s'ils utilisent
une TA basée sur des critéres) ou les pondérations du niveau de confiance (s'ils utilisent une TA
basée sur le score) pour les ressources utilisées dans le processus métier candidat (voir la
section 3.3.1). Les administrateurs peuvent avoir besoin d'ajuster ces critéres ou valeurs
pendant la phase de réglage. Ces ajustements sont nécessaires pour s'assurer que les politiques
sont efficaces, mais qu'elles n'entravent pas l'acces aux ressources.

7.3.5 Identifier les solutions candidates

Une fois qu'une liste de processus métier candidats a ét¢ développée, les architectes d'entreprise
peuvent composer une liste de solutions candidates. Certains modeles de déploiement (voir la
section 3.1) sont mieux adaptés a des flux de travail particuliers et aux écosystemes d'entreprise
actuels. De méme, certaines solutions de fournisseurs sont mieux adaptées a certains cas
d'utilisation que d'autres. Voici quelques facteurs a prendre en compte :

e La solution nécessite-t-elle l'installation de composants sur I'actif client ? Cela peut
limiter les processus métier ou des actifs n'appartenant pas a l'entreprise sont utilisés ou
souhaités, tels que le BYOD ou les collaborations inter-agences.

e La solution fonctionne-t-elle lorsque les ressources des processus d'entreprise
existent entiérement sur site ? Certaines solutions supposent que les ressources
demandées résideront dans le cloud (trafic nord-sud) et non dans un périmetre
d'entreprise (trafic est-ouest). L'emplacement des ressources de processus d'affaires
candidates influencera les solutions candidates ainsi que le ZTA pour le processus.

e La solution permet-elle d'enregistrer les interactions a des fins d'analyse ? L'un des
¢léments clés de ZT est la collecte et l'utilisation de données liées au flux de processus
qui sont répercutées sur le PE lors de la prise de décisions d'acces.

e La solution offre-t-elle une prise en charge étendue de différentes applications,
services et protocoles ? Certaines solutions peuvent prendre en charge un large
éventail de protocoles (web, Secure Shell [SSH], etc.) et de transports (IPv4 et [Pv6),
tandis que d'autres peuvent ne fonctionner qu'avec un objectif restreint, comme le web
ou l'e-mail.

e La solution nécessite-t-elle des modifications du comportement du sujet ?
Certaines solutions peuvent nécessiter des étapes supplémentaires pour effectuer un
flux de travail donné. Cela peut modifier la fagon dont les sujets de I'entreprise
exécutent le flux de travail.

Une solution consiste a modéliser un processus d'entreprise existant comme un programme
pilote plutét que comme un simple remplacement. Ce programme pilote pourrait étre généralisé
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pour s'appliquer a plusieurs processus d'affaires ou spécifique a un cas d'utilisation. Le projet
pilote peut étre utilisé comme un « terrain d'essai » pour ZTA avant de passer au déploiement de
ZTA et de s'¢loigner de l'infrastructure de processus héritée.

7.3.6 Déploiement initial et surveillance

Une fois le flux de travail candidat et les composants ZTA choisis, le déploiement initial peut
commencer. Les administrateurs d'entreprise doivent mettre en ceuvre les stratégies développées
a l'aide des composants sélectionnés, mais peuvent souhaiter fonctionner en mode d'observation
et de surveillance dans un premier temps. Peu d'ensembles de stratégies d'entreprise sont
complets dans leurs premiéres itérations : les comptes d'utilisateurs importants (par exemple, les
comptes administrateurs) peuvent se voir refuser l'acces aux ressources dont ils ont besoin ou ne
pas avoir besoin de tous les priviléges d'accés qui leur ont été attribués.

Le nouveau flux de travail métier de ZT pourrait étre utilisé en mode de reporting uniquement
pendant un certain temps pour s'assurer que les politiques sont efficaces et réalisables. Cela
permet également a 1'entreprise de comprendre les demandes d'accés aux ressources et aux
ressources de base, le comportement et les modeles de communication. Le rapport uniquement
signifie que 'acces doit étre accordé pour la plupart des demandes, et que les journaux et les
traces des connexions doivent étre comparés a la politique initialement développée. Des
politiques de base, telles que le refus des requétes qui échouent a I'authentification multifacteur
(MFA) ou qui proviennent d'adresses IP connues, contrdlées par des attaquants ou subverties,
doivent étre appliquées et consignées. Cependant, apres le déploiement initial, les politiques
d'acces doivent étre plus souples afin de collecter des données issues des interactions réelles du
workflow ZT. Une fois les modeles d'activité de base du workflow établis, les comportements
anormaux peuvent étre plus facilement identifiés. S'il n'est pas possible d'adopter une approche
plus souple, les opérateurs de réseaux d'entreprise doivent surveiller attentivement les journaux
et se préparer a modifier les politiques d'acces en fonction de leur expérience opérationnelle.

7.3.7 Elargissement de la ZTA

Lorsque la confiance est suffisante et que I'ensemble des politiques de flux de travail est affing,
l'entreprise entre dans la phase opérationnelle stable. Le réseau et les actifs sont toujours
surveillés, et le trafic est enregistré (voir la section 2.1), mais les réponses et les modifications
de politique sont effectuées a un rythme plus lent, car elles ne doivent pas étre graves. Les sujets
et les parties prenantes des ressources et des processus concernés doivent également apporter un
retour d'expérience pour améliorer les opérations. A ce stade, les administrateurs d'entreprise
peuvent commencer a planifier la phase suivante du déploiement de ZT. A I'instar du
déploiement précédent, il faut identifier un flux de travail et un ensemble de solutions candidats
et ¢laborer des politiques initiales.

Toutefois, si une modification est apportée au flux de travail, l'architecture ZT opérationnelle
doit étre réévaluée. Les modifications importantes apportées au systeme, telles que I'ajout de
nouveaux appareils, les mises a jour majeures des logiciels (en particulier les composants
logiques ZT) et les modifications de la structure organisationnelle, peuvent entrainer des
modifications du flux de travail ou des stratégies. En effet, 'ensemble du processus devrait étre
reconsidéré en supposant qu'une partie du travail a déja été faite. Par exemple, de nouveaux
appareils ont été achetés, mais aucun nouveau compte utilisateur n'a été créé, de sorte que seul
l'inventaire des appareils doit étre mis a jour.
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Annexe A — Acronymes

API Interface de programmation d'applications

BYOD Apportez votre propre appareil

MDP Diagnostic et atténuation continus

Le DHS Département de la Sécurité intérieure

Déni de Déni de service

service

G2B De gouvernement a entreprise (secteur privé)

G2G De gouvernement a gouvernement

NIST Institut national de normes et de technologie

NPE Entité non physique

PAPA Administrateur de politiques

PDP Point de décision politique

PE Moteur de politiques

ENTRAI  Point d'application de la politique

N

PKI Infrastructure a clé publique

RMF Cadre de gestion des risques du NIST

SDN Software-Defined Network

SDP Périmeétre défini par logiciel

SIEM Informations de sécurité et surveillance des
événements

TIC Connexions Internet fiables

VPN Réseau privé virtuel

7T Confiance zéro

ZTA Zero Trust Architecture
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Annexe B — Lacunes relevées dans |I'état actuel de la
technologie en ZTA

La maturité actuelle des composants et des solutions Zero Trust a été étudiée au cours des
recherches menées dans le cadre de I'élaboration de ce document. Cette enquéte a conclu que
I'état actuel de 1'écosystéme ZTA n'est pas assez mature pour étre adopté a grande échelle. Bien
qu'il soit possible d'utiliser les stratégies ZTA pour planifier et déployer un environnement
d'entreprise, il n'existe pas de solution unique qui fournit tous les composants nécessaires. De
plus, peu de composants ZTA disponibles aujourd'hui peuvent étre utilisés pour tous les
différents flux de travail présents dans une entreprise.

Voici un résumé des lacunes relevées dans I'écosysteme ZTA et des domaines qui nécessitent
une enquéte plus approfondie. Certains de ces domaines ont une certaine base de travail, mais la
facon dont les principes de ZTA changent ces domaines n'est pas bien connue, car il n'y a pas
assez d'expérience avec divers environnements d'entreprise axés sur ZTA.

B.1 Enquéte technologique

Plusieurs fournisseurs ont €té invités a présenter leurs produits et leurs points de vue sur le Zero
Trust. L'objectif de cette enquéte était d'identifier les éléments manquants qui empéchent les
agences de passer a une infrastructure d'entreprise basée sur le Zero Trust dés maintenant ou de
maintenir une mise en ceuvre ZTA existante. Ces lacunes peuvent étre classées en deux
catégories : déploiement immédiat (immédiat ou a court terme), lacunes systémiques qui
affectent la maintenance ou les opérations (a court ou @ moyen terme) et connaissances
manquantes (domaines de recherche future). Ils sont résumés dans le tableau B-1.

Tableau B-1 : Résumé des lacunes relevées en mati¢re de déploiement

Catégorie Exemples de questions Lacunes identifiées
Déploiement e Comment les exigences e Absence d'un cadre et d'un
immédiat en matiére vocabulaire communs

d'approvisionnement pour ZTA
doivent-elles étre

e Perception que ZTA
entre en conflit avec
e Comment un plan ZTA la politique existante
fonctionne-t-il avec les

exigences TIC, FISMA et autres
?

rédigées ?

Systémique e Comment éviter la e  Trop de dépendance
dépendance vis-a-vis d'un aux API des
fournisseur ? fournisseurs

e Comment les différents
environnements ZTA interagissent-
ils ?
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Domaines e Comment les menaces vont-elles e A quoi ressemble un
nécessitant évoluer face a ZTA ? compromis réussi dans
davantage de , : une entreprise avec un
recherches e Comment les processus d'entreprise 7TA

vont-ils changer face a ZTA ?

e Expérience documentée
de l'utilisateur final dans
une entreprise dotée d'un
ZTA

B.2 Lacunes qui empéchent un passage immédiat a ZTA

Ce sont les problémes qui ralentissent actuellement I'adoption d'un ZTA. Ces problémes ont été
classés comme des problémes immédiats, et aucune réflexion n'a été prise en compte pour la
maintenance ou la migration future dans cette catégorie. Une entreprise avant-gardiste peut
¢galement considérer que la catégorie de maintenance est une préoccupation immédiate pour
empécher le déploiement initial des composants ZTA, mais ces questions sont considérées comme
une catégorie distincte pour la présente analyse.

B.2.1 Absence de termes communs pour la conception, la planification et
I'approvisionnement de ZTA

Le Zero Trust en tant que stratégie de conception et de déploiement de 1'infrastructure
d'entreprise est encore un concept en formation. L'industrie ne s'est pas encore regroupée autour
d'un seul ensemble de termes ou de concepts pour décrire les composants et les opérations de
ZTA. 1l est donc difficile pour les organisations (par exemple, les agences fédérales) d'élaborer
des exigences et des politiques cohérentes pour la conception d'une infrastructure d'entreprise
Zero Trust et I'approvisionnement en composants.

Le moteur des sections 2.1 et 3.1 est une premiére tentative de former une base neutre de termes
et de concepts pour décrire ZTA. Les composants abstraits de ZTA et les modeles de
déploiement ont ét¢ développés pour servir de termes de base et de facons de penser a ZTA.
L'objectif est de fournir une méthode commune de visualisation, de modélisation et de
discussion des solutions ZTA lors de I'élaboration des exigences de 'entreprise et de la
réalisation d'études de marché. Les sections ci-dessus peuvent s'avérer incomplétes a mesure
que l'on acquiert de l'expérience avec ZTA dans les agences fédérales, mais elles servent
actuellement de base a un cadre conceptuel commun.

B.2.2 Perception que ZTA entre en conflit avec les politiques fédérales existantes en
matié¢re de cybersécurité

On pense a tort que ZTA est un cadre unique avec un ensemble de solutions incompatibles avec
la vision existante de la cybersécurité. Le Zero Trust doit plutot étre considéré comme une
évolution des stratégies de cybersécurité actuelles, car de nombreux concepts et idées circulent
depuis longtemps. Les agences fédérales ont été encouragées a adopter une approche plus Zero
Trust en matiere de cybersécurité par le biais des directives existantes (voir la section 6). Si un
organisme dispose d'un systeme de gestion de 1'identité¢ mature et de solides capacités CDM, il
est sur la voie d'un ZTA (voir la section 7.3). Cet écart est basé sur une idée fausse de ZTA et de
la facon dont elle a évolué par rapport aux paradigmes de cybersécurité précédents.

B.3 Lacunes systémiques qui ont un impact sur ZTA
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Ce sont les lacunes qui affectent la mise en ceuvre et le déploiement initiaux de ZTA et la
poursuite de I'exploitation/maturité. Ces lacunes pourraient ralentir 1'adoption de la ZTA dans les
agences ou entrainer une fragmentation de 1'industrie des composants ZTA. Les lacunes
systémiques sont des domaines ou des normes ouvertes (produites par un organisme
d'¢élaboration de normes [SDO] ou un consortium industriel) peuvent aider.

B.3.3  Standardisation des interfaces entre les composants

Au cours de I'enquéte technologique, il est devenu évident qu'aucun fournisseur ne propose une
solution unique qui fournira une confiance zéro. De plus, il n'est peut-&tre pas souhaitable
d'utiliser une solution a fournisseur unique pour atteindre le Zero Trust et risquer ainsi la
dépendance vis-a-vis d'un fournisseur. Cela conduit a l'interopérabilité au sein des composants
non seulement au moment de l'achat, mais aussi au fil du temps.

L'éventail des composants au sein de I'entreprise au sens large est vaste, de nombreux produits se
concentrant sur un seul créneau au sein du Zero Trust et s'appuyant sur d'autres produits pour
fournir des données ou un service a un autre composant (par exemple, l'intégration de
l'authentification multifacteur pour I'acces aux ressources). Pour réaliser cette intégration, les
fournisseurs s'appuient trop souvent sur des API propriétaires fournies par des entreprises
partenaires plutot que sur des API standardisées et indépendantes des fournisseurs. Le probléme
avec cette approche est que ces API sont propriétaires et controlées par un seul fournisseur. Le
fournisseur qui contréle peut modifier le comportement de I'API, et les intégrateurs sont tenus de
mettre a jour leurs produits en conséquence. Cela nécessite des partenariats étroits entre les
communautés de fournisseurs pour assurer une notification précoce des modifications dans les
API, qui peuvent affecter la compatibilité entre les produits. Cela ajoute une charge
supplémentaire pour les fournisseurs et les consommateurs : les fournisseurs doivent consacrer
des ressources pour modifier leurs produits, et les consommateurs doivent appliquer des mises a
jour a plusieurs produits lorsqu'un fournisseur apporte une modification a son API propriétaire.
De plus, les fournisseurs sont tenus d'implémenter et de gérer des wrappers pour chaque
composant partenaire afin de permettre une compatibilité et une interopérabilité maximales. Par
exemple, de nombreux fournisseurs de produits MFA sont tenus de créer un wrapper différent
pour chaque fournisseur de cloud ou systeme de gestion des identités afin qu'il puisse étre utilisé
dans différents types de combinaisons de clients.

Du cété du client, cela génere des problémes supplémentaires lors de I'élaboration des exigences
d'achat de produits. Il n'existe pas de normes sur lesquelles les acheteurs peuvent s'appuyer pour
identifier la compatibilité entre les produits. Par conséquent, il est tres difficile de créer une feuille
de route pluriannuelle pour passer a ZTA, car il est impossible d'identifier un ensemble minimum
d'exigences de compatibilité pour les composants.

B.3.4 Normes émergentes qui remédient a la dépendance excessive a I'égard des API
propriétaires

Comme il n'existe pas de solution unique pour développer un ZTA, il n'existe pas d'ensemble
unique d'outils ou de services pour une entreprise Zero Trust. Ainsi, il est impossible de disposer
d'un protocole ou d'un cadre unique permettant a une entreprise de passer a un ZTA.
Actuellement, il existe une grande variété de modéles et de solutions cherchant a devenir
l'autorité principale de ZTA.
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Cela indique qu'il est possible d'élaborer un ensemble de protocoles ou de cadres ouverts et
normalisé€s pour aider les organisations a migrer vers une ZTA. Les SDO comme I'Internet
Engineering Task Force (IETF) ont spécifié¢ des protocoles qui peuvent étre utiles pour échanger
des informations sur les menaces (appelés XMPP-Grid [1]). La Cloud Security Alliance (CSA) a
produit un cadre pour le périmétre défini par logiciel (SDP) [2] qui peut également étre utile dans
ZTA. Les efforts devraient viser a examiner 1'état actuel des cadres liés a la ZTA ou des
protocoles nécessaires a une ZTA utile et a identifier les endroits ou des travaux sont nécessaires
pour produire ou améliorer ces spécifications.

B.4 Lacunes dans les connaissances sur le ZTA et les futurs domaines de
recherche

Les lacunes énumérées ici n'empéchent pas une organisation d'adopter un ZTA pour son
entreprise. Il s'agit de zones grises dans la connaissance des environnements ZTA opérationnels,
et la plupart découlent d'un manque de temps et d'expérience avec des déploiements Zero Trust
matures. Ce sont la des axes de travail d'avenir pour les chercheurs.

B.4.5 Réponse de I'attaquant a ZTA

Un ZTA correctement mis en ceuvre pour une entreprise améliorera la posture de cybersécurité
de I'entreprise par rapport a la sécurité traditionnelle basée sur le périmetre du réseau. Les
principes de ZTA visent a réduire I'exposition des ressources aux attaquants et & minimiser ou a
empécher les mouvements latéraux au sein d'une entreprise en cas de compromission d'un actif
hote.

Cependant, les attaquants déterminés ne resteront pas les bras croisés, mais changeront plutot de
comportement face a la ZTA. La question ouverte est de savoir comment les attaques vont
changer. Il est possible que les attaques visant a voler des informations d'identification soient
étendues a l'authentification multifacteur (par exemple, le phishing, 1'ingénierie sociale). Une
autre possibilité est que, dans une entreprise hybride basée sur ZTA/périmétre, les attaquants se
concentrent sur les processus métier qui n'ont pas été appliqués selon les principes ZTA (c'est-a-
dire qui suivent la sécurité traditionnelle basée sur le périmétre du réseau), c'est-a-dire qu'ils
ciblent les fruits a portée de main pour tenter de s'implanter dans le processus commercial ZTA.

Au fur et a mesure que ZTA mdrit, que d'autres déploiements sont observés et que I'expérience
est acquise, l'efficacité de ZTA a réduire la surface d'attaque des ressources peut devenir
évidente. Il faudra également élaborer des indicateurs de succeés de ZTA par rapport aux
anciennes stratégies de cybersécurité.

B.4.6 Expérience utilisateur dans un environnement ZTA

Il n'y a pas eu d'examen rigoureux de la fagon dont les utilisateurs finaux agissent dans une
entreprise qui utilise un ZTA. Cela est principalement dii au manque de grands cas d'utilisation
de ZTA disponibles pour I'analyse. Cependant, des études ont été menées sur la fagon dont les
utilisateurs réagissent a l'authentification multifacteur et a d'autres opérations de sécurité qui
font partie d'une entreprise ZTA, et ce travail pourrait constituer la base de la prédiction de
I'expérience et du comportement de 1'utilisateur final lors de 1'utilisation des flux de travail ZTA
dans une entreprise.

Une série d'études qui peuvent prédire comment ZTA affecte 1'expérience de 1'utilisateur final
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est le travail effectué sur 1'utilisation de la MFA dans les entreprises et la fatigue de la sécurité.
La fatigue de la sécurité [3] est le phénomene dans lequel les utilisateurs finaux sont confrontés
a tant de politiques et de défis de sécurité qu'elle commence a avoir un impact négatif sur leur
productivité. D'autres études montrent que 1'authentification multifacteur peut modifier le
comportement de l'utilisateur, mais le changement global est mitigé [4] [5]. Certains utilisateurs
acceptent facilement 'authentification multifacteur si le processus est simplifié et implique des
appareils qu'ils ont I'habitude d'utiliser ou d'avoir avec eux (par exemple, des applications sur un
smartphone). Cependant, certains utilisateurs n'apprécient pas d'avoir a utiliser des appareils
personnels pour les processus d'entreprise ou ont l'impression d'étre constamment surveillés pour
détecter d'éventuelles violations des politiques informatiques.

B.4.7 Résilience de ZTA face aux perturbations de I'entreprise et du réseau

L'enquéte sur 1'écosysteme des fournisseurs de ZTA a révélé le large éventail d'infrastructures
qu'une entreprise déployant un ZTA devrait prendre en compte. Comme indiqué précédemment,
il n'existe pas a I'heure actuelle de fournisseur unique d'une solution Zero Trust compléte. Par
conséquent, les entreprises acheteront plusieurs services et produits différents, ce qui peut
conduire a un réseau de dépendances pour les composants. Si un composant vital est perturbé ou
inaccessible, il peut y avoir une cascade de défaillances qui ont un impact sur un ou plusieurs
processus métier.

La plupart des produits et services étudiés s'appuyaient sur une présence dans le cloud pour assurer
leur robustesse, mais méme les services cloud sont connus pour devenir inaccessibles a la suite
d'une attaque ou d'une simple erreur. Lorsque cela se produit, les éléments clés utilisés pour prendre
les décisions d'acces peuvent tre inaccessibles ou ne pas étre en mesure de communiquer avec
d'autres composants. Par exemple, les composants PE et PA situés dans un cloud peuvent étre
accessibles lors d'une attaque par déni de service distribué¢ (DDoS), mais peuvent ne pas étre en
mesure d'atteindre toutes les PEP situées avec des ressources. Des recherches sont nécessaires pour
découvrir les points d'étranglement possibles des modeles de déploiement ZTA et I'impact sur les
opérations réseau lorsqu'un composant ZTA est inaccessible ou a une accessibilité limitée.

Les plans de continuité des opérations (COOP) d'une entreprise devront probablement étre
révisés lors de I'adoption d'un ZTA. Un ZTA facilite de nombreux facteurs COOP, car les
travailleurs a distance peuvent avoir le méme acces aux ressources qu'ils avaient sur site.
Cependant, des politiques telles que 1'authentification multifacteur peuvent ¢galement avoir un
impact négatif si les utilisateurs ne sont pas correctement formés ou manquent d'expérience. Les
utilisateurs peuvent oublier ou ne pas avoir acces aux jetons et aux appareils d'entreprise en cas
d'urgence, ce qui aura un impact sur la vitesse et 1'efficacité des processus métier de I'entreprise.

B.5 Références

[1] Cam-Winget N (éd.), Appala S, Pope S, Saint-André P (2019) Utilisation du
protocole XMPP (Extensible Messaging and Presence Protocol) pour
I'échange d'informations de sécurité. (Internet Engineering Task Force
(IETF)), IETF Request for Comments (RFC) 8600.
https://doi.org/10.17487/RFC8600

[2]  Groupe de travail sur le périmetre défini par logiciel « SDP Specification 1.0 »
Cloud Security Alliance. Avril 2014.

61



NIST SP 800-207 ZERO TRUST ARCHITECTURE

[3] Stanton B, Theofanos MF, Spickard Prettyman S, Furman S (2016) Fatigue de
sécurité. Professionnel de l'informatique 18(5) :26-32.
https://doi.org/10.1109/MITP.2016.84

[4]  Strouble D, Shechtman GM, Alsop AS (2009) Effets de la productivité et de la
convivialité de l'utilisation d'un systéme de sécurité a deux facteurs. Actes de
SAILS 2009 (AIS, Charleston, SC), p 37. Disponible chez
http://aisel.aisnet.org/sais2009/37

[5] Weidman J, Grossklags J (2017) J'aime ¢a mais je le déteste : perceptions des
employés a 1'égard d'une transition institutionnelle vers I'authentification a
deux facteurs BYOD. Actes de la 33e conférence annuelle sur les applications
de sécurité informatique (ACSAC 2017) (ACM, Orlando, FL), pp 212-224.
https://doi.org/10.1145/3134600.3134629

Clause de non-responsabilité: Cette traduction a été réalisée automatiquement dans le but d’aider les francophones
non anglophones a comprendre la publication spéciale NIST 800-207. AB AUDIT met a votre disposition le document
en 1’état et ne supporte aucune responsabilité quant aux erreurs qui pourraient étre ou auraient été introduites lors de
la traduction. Document téléchargeable a partir de www.ab-audit.com

62




